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 به نام خدا
 

   قرارداد
 

 طرفین قرارداد -0ماده 

مطابق آخرین روزنامه  570275ثبت شده به شماره  كت توسعه نرم افزارهای بانکی نگاه فردای كارآفرینشر مابینقرارداد حاضر فی

به نمایندگی آقایان ناصر محمدی )مدیر عامل و عضو  04005776674دارای شناسه ملی  60/07/0404مورخ  26472رسمی به شماره 

امضاء قراردادها و  حق ( دارندگان0070576575مدیره با كد ملی  ئتهی ی )عضو( و محمد سخائ0072254702هیئت مدیره با كد ملی 

، كد پستی: 67اسناد تعهدآور و بهادار نگاه به نشانی: تهران، خیابان ولیعصر )روبروی پارك ملت(، خیابان ناهید غربی، شماره 

به شماره  ..................... شركتیك طرف و شود از نامیده می «نگاه»كه به اختصار در این قرارداد   75472000تلفن:  0577757527

 نمایندگیبه  .......................ملی  دارای شناسه .....................مورخ  .................شماره به روزنامه رسمی آخرین مطابق  .............ثبت 

به نشانی  و ................... )رئیس هیئت مدیره با كد ملی ....................... ( (......................با كد ملی  )مدیرعامل .................. انآقای

یده نام «شركت»كه به اختصار  ............................... : تلفنو  ....................دارای كد پستی  ................................................................

 .گرددمیشود، از طرف دیگر به شرح و شرایط ذیل، منعقد می

   

 موضوع قرارداد -2ماده 

سند با  مطابقهای احکام قضایی و سرآمد خرید، پیاده سازی، نصب و راه اندازی و آموزش سامانه متمركز برای پاسخگویی به استعلام

یکساله رایگان از تاریخ نصب و راه اندازی مطابق با همراه پشتیبانی  به قرارداد حاضر «0ه شمار پیوست» RFPهای فنی نیازمندی

 «.6ه شمار پیوست»نامه سطح خدمات توافق

 

  قرارداد و شروع مدت -3ماده 

حداكثر تا پایان از تاریخ انعقاد قرارداد  سامانه موضوع قرارداد تحویل، نصب و راه اندازی و آموزش قرارداد حاضر جهت زمان مدت .6.0

 باشد.می 0405/..../...

به  تحویل با تایید ناظر(صورتجلسه مطابق با ) موضوع قرارداد كامل تاریخ تحویلاز  جهت پشتیبانی حاضر، زمان قرارداد مدت .6.2

 باشد. كامل شمسی می یکسالمدت 

نرخ مندرج در سه ماه با مدت قرارداد تا  خدمات موضوعارائه  ، شركت موظف به ادامهقرارداد حاضر پس از اتمام مدت .0 تبصره

. مفاد تبصره باشدینم نگاهبدون اجازه كتبی  این قرارداد،تعهدات خود در مجاز به ترك  وجه چیهو به بودهقرارداد حاضر 

 نخواهد نمود.منظور تمدید قرارداد حاضر گونه حقی برای شركت بههیچحاضر 
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  مبلغ و نحوه پرداخت -4ماده 

 .باشدمی ریال( ................................................)ریال  .............................معادل قرارداد مبلغ كل 

پس از  ............................. ریال(مبلغ قرارداد معادل ....................................... ریال )............................................................ 50% .4.0

به همراه نصب و راه اندازی، آموزش موضوع قرارداد و تائید ناظر قرارداد، پس از كسر كسور )بند یك از ماده سه( تحویل كامل 

 گردد.قانونی متعلقه در وجه شركت پرداخت می

................................................. ریال( به عنوان تضمین مبلغ قرارداد معادل ..................................ریال )............................. 00% .4.2

 شركت، در وجه شركتاز عملکرد  ناظر  قراردادو رضایت  تأییددرصورت (، 6.2پایان مدت قرارداد )مطابق بند  حسن انجام كار، در

  گردد.پرداخت می

مبلغ  %020 معادل ینامه بانکدرخواست با ارائه ضمانت در صورت، تواند پس از تحویل كامل موضوع قرادادمیشركت  .2 تبصره

انجام كامل موضوع باید تا می ضمانتنامه مذكور .دیمبلغ مزبور اقدام نما افتینسبت به در ،()تضمین حسن انجام كار مکسوره

و صرفاً در ( 6ماده  0و گذشت مدت سه ماه )تبصره پس از اتمام مدت قرارداد ناظر قرارداد تمدید گردد و  دییو تأ قرارداد

از مفاد  گردد و درصورت هرگونه تخلف شركتمسترد می به شركتقرارداد  ناظرصورت تأیید حسن اجرای تعهدات توسط 

و ید و بدون هیچگونه ق شركتتواند رأساً و بدون نیاز به اعلام به می نگاهقرارداد حاضر و یا عدم انجام بموقع تعهدات مقرر، 

با امضاء این قرارداد حق هرگونه ادعا و اعتراض نسبت به  شركتوجه ضمانتنامه مزبور اقدام نماید و شرط نسبت به وصول 

 در این خصوص را از خود سلب و اسقاط نمود. نگاهاقدام و نظر 

ر ارزش با عنایت به اینکه مالیات بر ارزش افزوده در مبلغ قرارداد ملحوظ نگردیده، در صورت ارائه گواهی ثبت نام مالیات ب .3 تبصره

 شد.اضافه خواهد  قرارداد حاضربه مبالغ  مبلغ مزبورمعتبر،  افزوده با تاریخ

 

 کسور قانونی -5ماده 

را بعنوان درصد  7.72 مبلغی به میزانشركت  از هر صورتحساب قابل پرداخت بهقانون تامین اجتماعی، نگاه  62 مادهاجرای  راستایدر 

منوط به ارائه مفاصاحساب ، آخرین صورتحسابو مزبور  كسوراتخواهد نمود. بازپرداخت كسر و نزد خود نگهداری  كسورات قانونی

 باشد. میو تایید ناظر قرارداد  توسط شركت سازمان تأمین اجتماعی 

 

 شرکتتعهدات  -6ماده 

نیازمندی مطرح شده  و شرایط و «2پیوست شماره » ناظر قراردادپروپوزال فنی تائید شده توسط شركت متعهد به اجرای مفاد سند  .7.0

 باشد.می« 0پیوست شماره » RFPدر سند 

 باشد.میحاضر قرارداد  6 مادهزمانبندی مندرج در شركت متعهد به انجام موضوع قرارداد وفق  .7.2

قرارداد  «6پیوست شماره » SLAنامه سطح خدمات توافق خدمات موضوع قرارداد را مطابق با ارائه ییتوانا گردیدمتعهد شركت  .7.6

 د.ینمایرا در تمام مدت قرارداد حفظ م یین توانایلازم دارد و ا یهایت و توانمندیواجد صلاح ییم اجرایت یریكارگو با به رحاض
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در زمان مد  گردد،به مجری اعلام می سامی آنها كتباًكارشناسان و مدیران نگاه كه اعهد گردید نسبت به آموزش رایگان متشركت  .7.4

 اقدام نماید. ردادنظر نگاه در طول مدت قرا

سرورها و لیست سخت افزاری مورد نیاز جهت راه اندازی سامانه  متعهد گردید همزمان با انعقاد قرارداد حاضر، اطلاعاتشركت  .7.5

های خاص بر روی سیستم عامل، خارج از موارد شركت به استفاده از پکیجموضوع قرارداد را به نگاه اعلام نماید. در صورت نیاز 

های مورد نیاز را به صورت مکتوب به نگاه اعلام و تاییدیه شركت متعهد است لیست و منبع پکیجزمان انعقاد قرارداد،  اعلامی در

 نماید.لازم اخذ 

در محل  ناظر قراردادمتعهد گردید نسبت به انجام خدمات نصب و راه اندازی سامانه به صورت حضوری و با هماهنگی شركت  .7.7

 نگاه اقدام نماید.

، نگاه محق و نقض موارد امنیتی به تشخیص نگاهنماید. در صورت متعهد گردید كلیه تمهیدات امنیتی نگاه را رعایت شركت  .7.7

  مختار خواهد بود ضمن فسخ قرارداد حاضر، نسبت به مطالبه خسارات وارده از محل تضامین ماخوذه اقدام نماید.

های لازم را با نگاه به همکاری دیگرد متعهدبه تشخیص نگاه، شركت  در صورت لزوم انجام ارزیابی امنیتی و آزمون نفوذپذیری .7.2

نگاه محق و مختار خواهد بود ضمن فسخ  در صورت عدم همکاری شركت منظور انجام ارزیابی و آزمون مربوطه بعمل آورد.

 قرارداد حاضر، نسبت به مطالبه خسارات وارده از محل تضامین ماخوذه اقدام نماید.

های پایش امنیتی، در طول مدت زمان شناسایی شده توسط سامانه False positiveدر جهت رفع موارد  دیگرد متعهدشركت  .7.5

 قرارداد حاضر، با نگاه همکاری نماید.

نرم افزار سامانه موضوع قرارداد حاضر، هیچ گونه كد مخرب و یا كدی كه موجب تضعیف وضعیت امنیتی  دیگرد متعهدشركت  .7.00

تواند در ( ندارد و نگاه می (Back doors , Worm , Time bombs ,Trojan ,virusد از جملهگردنرم افزار می

صورت تایید و اعلام ناظر قرارداد مبنی بر عدم رعایت این بند از سوی شركت، وی را از طریق مراجع قانونی مورد پیگرد قرار داده 

ن مأخوذه و در صورت عدم تکافو، با مراجعه به مراجع ذیصلاح و كلیه خسارات مالی و معنوی خود را از محل وثایق و تضامی

 قضایی دریافت نماید.

تطابق امنیتی یا هرگونه مشکلی كه موجب خدشه دار شدن وضعیت امنیت در صورت مشاهده هرگونه عدم  دیگرد متعهدشركت  .7.00

 به نگاه گزارش نماید. دقیقه 60ظرف مدت  حداكثربلافاصله و اطلاعات نگاه در محدوده موضوع قرارداد حاضر گردد، مراتب را 

 صادره از سوی هایها و دستورالعملبخشنامهشركت متعهد گردید شرایط فنی و الزامات امنیتی از سوی نگاه/بانك و همچنین  .7.02

لادستی كه مدت زمانی از سوی مراجع بامراجع بالادستی از جمله بانك مركزی را به طور كامل و دقیق رعایت نماید. در صورتی

افتا ریاست جمهوری و ...( برای الزامات جدید یا قبلی اعلام گردد، ملاك مدت زمان آن، الزام بالادستی است در  –)بانك مركزی 

 گردد. غیر اینصورت با توافق طرفین مدت زمان آن مشخص می

ر محل نگاه )با ذكر تاریخ، زمان، های حضوری شركت ددر صورت اعلام نگاه، گزارشات مربوط به فعالیت دیگرد متعهدشركت  .7.06

 روز كاری در اختیار نگاه قرار دهد. 2محل، افراد درگیر و شرح فعالیت( را تهیه و ظرف مدت 



 
 

       /0405NB-07-2  ایدو مرحله عمومیمناقصه   

 

 
                                                   

 
5 

 «است دییقرائت شد و مورد تا»امضاء مجاز مناقصه گر به همراه مهر و امضاء      سمت صاحبانو نام و نام خانوادگی 

پس از درخواست نگاه مبنی بر توسعه قابلیت در سامانه موضوع قرارداد، پیشنهاد تجاری )براساس نفر ساعت(  دیگرد متعهدشركت  .7.04

به نگاه ارائه دهد. در صورت تایید نگاه و اخذ مجوزهای  روز كاری 7ظرف مدت  حداكثر اجرا/انجامو زمانبندی  و جزئیات فنی

اقدامات لازم برای پیاده سازی و تحویل كامل درخواست نگاه در بازه زمانی مورد توافق انجام دهد.  دیگرد متعهدلازم، شركت 

تواند نسبت به صدور و یافت تاییدیه مکتوب از ناظر قرارداد، شركت میبدیهی است پس از استقرار كامل سامانه در محل نگاه و در

 ارائه صورتحساب به نگاه اقدام نماید.

را رعایت نماید. در صورت عدم « 5پیوست شماره » راه اندازی سرویسدر پیاده سازی سرویس، الزامات فنی  دیگرد متعهدشركت  .7.05

ی آن تماماً به عهده شركت بوده و نگاه محق و مختار است به تشخیص خود، رعایت الزامات مزبور، تمامی تبعات حقوقی و فن

خسارات وارده احتمالی را از محل مطالبات یا تضامین ماخوذه  «6پیوست شماره »نامه سطح خدمات توافقضمن اقدام براساس 

شركت، نگاه محق و مختار است شركت، مطالبه و كسر نماید. بدیهی است در صورت عدم تکافوی مطالبات و تضامین ماخوذه 

 نسبت به مطالبه خسارات وارده از طریق مراجع قضایی و قانونی اقدام نماید.

های موضوع قرارداد هرگونه زیر سیستم، ماژول، قابلیت یا تغییرات جدیدی كه در طول مدت قرارداد توسط شركت در سامانه .7.07

سال مشمول خدمات گارانتی رایگان )نگهداری و پشتیبانی رایگان( خواهد یک به مدت بدون هزینه بوده واندازی گردد، نصب و راه 

 بود.

نماید، قبل از تحویل به نگاه، كاملاً تست نموده و از صحت عملکرد آن هر تغییری كه در سیستم اعمال می دیگرد متعهدشركت  .7.07

یندگان نگاه تحویل و صورتجلسه تحویل اطمینان حاصل نموده و مستندات فرآیند تست نسخه مطابق فرمت توافق شده به نما

 اخذ نماید.

در صورت اعمال هرگونه تغییر در سامانه یا ارائه نسخه جدید، فهرست تغییرات و تاثیرات احتمالی آن را بر  دیگرد متعهدشركت  .7.02

وده و در صورت اعلام نگاه ها به همراه مستندات به روز شده راهبری، كاربری و سند استقرار را تهیه و تحویل نمروی سایر سامانه

 های لازم را بدون هزینه به كاربران سیستم ارائه نماید.آموزش

های صورت گرفته را با اخذ تاییدیه بنا به درخواست نگاه در هر مقطعی، گزارشات مربوط به سوابق پشتیبانی دیگرد متعهدشركت  .7.05

 دهد.ساعت تهیه و در اختیار نگاه قرار  24كاربر مربوطه ظرف مدت 

شركت متعهد گردید در تمام موضوعات تخصصی و كاری، به عنوان یك مشاور صادق و امین عمل كرده و تمام تجارب، امکانات  .7.20

هایی كه به طور معمول برای ارائه بهتر خدماتی كه در آن مشغول است، مورد نیاز باشد را فراهم خواهد فنی، تکنیکی و مهارت

 نمود.

ها برای شرایط پوشش احتیاطی و حقوقی نگاه/بانك در بازیابی داده دیگرد متعهدمركزی ج.ا.ا، شركت  با توجه به ابلاغیه بانك .7.20

مدت پنج سال پس از انقضاء یا خاتمه مدت قرارداد را فراهم نماید. بدیهی است در صورت تخلف شركت از بند حاضر، ضمن 

باشد، مسئولیت پاسخگویی در محاكم قضایی و قانونی نیز كت میاینکه جبران خسارات وارده به تشخیص نگاه تماماً به عهده شر

 به عهده شركت خواهد بود.
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شركت متعهد گردید در طول مدت قرارداد حاضر، جهت رفع مشکلات سامانه موضوع قرارداد، نسبت به پشتیبانی و پاسخگویی  .7.22

OnCall  به عنوان شماره تماس اقدام نماید. بدین منظور شماره تماس ...................... راOncall نماید تابه نگاه معرفی می 

 شركت فراهم آید. Oncallامکان تماس نگاه با پرسنل 

 ایمیلیا  Ticketing، نگاه مراتب را به صورت تلفنی، OnCallدر صورت لزوم به حضور پرسنل شركت در زمان پشتیبانی  .7.26

نامه سطح خدمات توافق مطابق جدولوده و شركت متعهد گردید در زمان مورد درخواست به شركت اعلام نم................................. 

 نظر نگاه حضور یابد. ، در محل مد«6پیوست شماره »

شركت متعهد گردید تا در طول مدت قرارداد حاضر، بلافاصله پس از كسب اطلاع از اولین تماس تلفنی، پست الکترونیك/ فاكس،  .7.24

های اطلاع رسانی از سوی نگاه مبنی بر بروز اشکال در استفاده و وضعیت عملیاتی نرم افزار یر روشثبت تیکت سیستمی یا سا

و حضور كارشناس خود در محل نسبت به اعزام « 6پیوست شماره »نامه سطح خدمات مندرج در مطابق با توافقموضوع قرارداد، 

 ه بدون دریافت هرگونه وجهی اقدام نماید. منظور رفع مشکل پیش آمدهاستفاده از نرم افزار در تهران ب

شركت متعهد گردید كه سامانه موضوع قرارداد را به مدت یکسال پس از راه اندازی و عملیاتی نمودن سامانه، به صورت رایگان  .7.25

طول مدت شده و یا مشکلات در عملکرد سامانه موضوع قرارداد را در پشتیبانی نموده و هرگونه خطا یا رخداد امنیتی گزارش 

، )به «6پیوست شماره » نامه سطح خدماتتوافق روز حتی بعد از ساعت اداری طی مدت زمان مطروحه مطابق جدولشبانه 

 صورت حضوری در محل مد نظر نگاه( رسیدگی یا رفع عیب نماید.

و  دیاستفاده نما قرارداد «4پیوست شماره »در  شدهی معرف صرفاً از افرادحاضر تعهدات قرارداد  یموظف است در اجراشركت  .7.27

 .رسانده شود ی نماینده نگاهكتب یدبه تائ از اعمال یشپ یی، بایداجرا یمت یدیدر افراد كل ییررگونه تغه

بانك یا تیم تولیدكننده و م افزار موضوع قرارداد توسط نگاه / در صورت شناسایی و اعلام هرگونه آسیب پذیری امنیتی در نر .7.27

بندی مورد تایید نگاه، نسبت به موظف است در كوتاه ترین زمان ممکن و براساس زمانشركت قرارداد، پشتیبان سامانه موضوع 

 رفع آسیب پذیری اعلام شده اقدام نموده و گزارش اثبات رفع آسیب پذیری را به نگاه ارائه نماید.

ریت، فعالیت بهره برداران در تمامی متعهد گردید، امکان ثبت و نگهداری سوابق )لاگ( هر گونه فعالیت در پنل مدیشركت  .7.22

های قابل استفاده برای نگاه )مانند سطوح، تغییرات در محتوای منتشر شده و تنظیمات سامانه موضوع قرارداد را در فرمت

 نگهداری در پایگاه داده یا سامانه مدیریت اطلاعات و رویدادهای امنیتی و ...(، فراهم نماید.

طول مدت قرارداد به منظور بهبود  دراساس درخواست نگاه/ بانك  بر كارشناسیبرگزاری جلسات  متعهد گردید نسبت بهشركت  .7.25

 فرآیند موضوع قرارداد اقدام نماید. 

متعهد گردید در انجام تعهدات مندرج در قرارداد، به صورت ماهانه گزارش كاملی از روند اقدامات خود را جهت ارزیابی به شركت  .7.60

 ماید. نماینده نگاه ارائه ن

 نظر نگاه، نسبت به اخذ تایید و اصلاح موارد مد نظر نماینده نگاه اقدام نماید. متعهد گردید پس از ارائه گزارشات مدشركت  .7.60
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و مشخصات موضوع قرارداد و  اعلام شده از سوی ناظر قراردادشركت اذعان دارد كه در زمان عقد قرارداد به تمامی نیازهای  .7.62

های كافی داشته و هیچگونه ابهامی برای شركت وجود ندارد. همچنین پوشش تمامی درخواستضوابط حاكم بر آن شناخت 

 .گرددجاری و ضروری مطرح شده در چارچوب قرارداد را متعهد می

گردد به عهده شركت و احراز صلاحیت حفاظت از اطلاعاتی كه در ارتباط با اجرای این قرارداد به نمایندگان شركت تحویل می .7.66

 باشد.ده شركت میبه عهنیز  شوندسانی متخصص كه به عنوان كارشناس پروژه توسط شركت به كار گمارده میكارشنا

قرارداد، شركت متعهد به هر یك از كارشناسان آن شركت توسط ناظر  و یا نارضایتی از در صورت احراز عدم صلاحیت .4 تبصره

 .خواهد بود یروز كار 05حداكثر تا مذكور  كارشناسجایگزینی 

یك از اركان پروژه را قبل از شروع  ها و اختیارات هرت متعهد است ساختار اجرایی پروژه شامل ساختار تشکیلاتی، مسئولیتشرك .7.64

صورت مکتوب به اطلاع روز كاری به 7اعلام و هرگونه تغییر در ساختار و افراد دخیل در پروژه را ظرف مدت  )قرارداد حاضر( پروژه

 .ناظر قرارداد برساند

 .انجام دهدنگاه  رخانهیدب قیو از طر یصورت رسم خود را به یمکاتبات ارسال یتمام است متعهد شركت .7.65

در هر صورت مسئول و و  تاس انجام كار آنان بر عهده شركت تیفیو ك ركتش ییاجرا میرفتار و كردار افراد ت نحس ضمانت .7.67

برخورد، رفتار و از  یناش عواقب هیكل .باشدیم عهده شركت ، بهان جزء شركتكاركنان و مشاور یاهمال و كوتاه متعهد هرگونه

 تماماً به اردهارت وجبران خس تیئولمس ،یارات احتمالبوده و در صورت بروز خس عهده شركت به شركت تبعات اعمال پرسنل

 .باشدیم عهده شركت

لالات سامانه موضوع و یا اخت ركتعدم اجرای تعهدات از سوی ش ایو  ریتأخ ببس به نگاه ارت بهخس در صورت ورود هرگونه .7.67

خواهد  محقنگاه گردد(،  یتلق یجزئ ایو  ی، كلركتش و پرسنل ییاجرا میای تاعض ای ركتش تخلف نکهیاز ا )اعم قرارداد حاضر

 .دیوصول نما یقانون مراجع به مراجعه قیاز طر ،نیت عدم تأمو در صور شركت نیمطالبات و تضام ارات وارده را از محلبود، خس

در حاضر منظور اجرای تعهدات موضوع قرارداد  به را كهه تندات مربوطمس یر، تماممدت قرارداد حاض انیدر پا تمتعهد اس شركت .7.62

تحویل و عودت  نگاه را تماماً به نگاهاز  یافتیرد زاتیامحاء نموده و ملزومات و تجه نگاه ندهیرا در حضور نما است گرفته اریاخت

 .دینما

و استانداردهای  ارهایمع نیبا بالاتر مطابق بایستمی ،دینمایم قرارداد ارائه نیاس ابر اس كه یخدمات یبا تمام در رابطه ركتش .7.65

 مانجالازم  و دقت سرعت ،یی، كاراجانبه همه یشناسنموده و خدمات و تعهدات خود را با كار ناظر قرارداد عمل دییای مورد تأحرفه

 .دهد

های موضوع گیری، نگهداری و عیب یابی ماژولو راه اندازی، پشتیبان شركت متعهد گردید مستندات مورد نیاز در زمینه نصب .7.40

به نگاه  مجدداً و  یشود، بروزرسانیم مانجا كه یراتییدر هر مورد از تغو همچنین  ارائه نماید قرارداد را پس از نصب و راه اندازی

 نماید. اعلام
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باشد و صرفاً در موارد خاص راه دور به پیمانکاران و راهبران سامانه، بنابر الزامات مراجع بالادستی غیرمجاز می اعطاء دسترسی از .7.40

-ك و ناظر قرارداد و مطابق با سیاستامنیت اطلاعات بان بنا به صلاحدید و اخذ مجوز از معاونت فناوری اطلاعات بانك و مدیریت

 باشد.های ابلاغ شده قابل اعطاء می

از راه  یز دسترسا اعم یدسترس اعطای هرگونه بواسطه ، كهبانكنگاه/ های ییتفاده از داراسوء اس تیئولمس دیمتعهد گرد ركتش .7.42

 یرمالیو غ یارت مالجبران خس به فاد قرارداد حاضر نسبتو براساس م ردیافتد را بپذیاتفاق م ركتدور، حضوری و ... از سوی ش

 .دیاقدام نما یاحتمال

 باشدیم تعهده شرك به ركنان شركتاای كذغ نیأمو ذهاب و ت ابی، امتعلقه اتیالو م همیب ،یانونق اییحقوق و مزا هیكل تپرداخ .7.46

 .نخواهد بود نگاه و تعهدی متوجه

 یتلق را محرمانه نگاهده از ش افتیاطلاعات در ریاارتباطات و س ،ینرم افزارها، مستندات، سطوح دسترس یتمام تسیبایم ركتش .7.44

عدم  از تعهدنامه نسخه كی منظور شركت نیا اقدام لازم را صورت دهد. به اسرار و اطلاعات محرمانه حفظ به بتنموده و نس

 ریغ یاز دسترس یناش یتفاده احتمالاس وءس هرگونه تیئولرا امضاء نموده و مس «7ماره پیوست ش» مطابق نگاهافشاء اطلاعات 

كاركنان  ایو  ركتسهوی از سوی ش ایعمد  هرگونه جهینت آنها را، در قرارگرفتن مورد معامله ای عیاطلاعات فوق، توز به مجاز

 .دینمایعدم افشاء اطلاعات جبران م با تعهدنامه قو خسارات وارده را منطب آن برعهده گرفته به تهوابس

 هااتیمال مربوط به نیقوان نیو همچن یفن و حفاظت یمنیا ،یاجتماع نیو مقررات كار و تام نیقوان عیاز جم دینمایم دییأت ركتش .7.45

 و مقررات جاری متوجه نیعدم اجرای قوان تی. در هرحال مسئولباشدیاجرای تمام آنها م متعهد به بوده و و عوارض كاملا مطلع

اقدام خواهد  های شركتشده درصورتحساب ینیب شیاعمال كسور پ به نسبت مربوطه نیدراجرای قوان نگاهنخواهد بود،   نگاه

 .نمود

 ییاجرا میخصات ت، مششركتآدرس و اطلاعات تماس  ره،یمد ئتیای ه، اعضشركت یمرس و روزنامه در اساسنامه رییتغ هرگونه .7.47

ورت صبه -روز كاری باشد 6از  ترشیب تواندینم كه- زمان ممکن نیدر كوتاهتر دیبا ،میت نیو اطلاعات تماس افراد فعال در ا

  .رسانده شود نگاهاطلاع  به کتوبم

یا با موضوع قرارداد  مرتبط صالت نرم افزارنامه ثبت او گواهیروز شده شورای عالی انفورماتیك گواهی به  دیگرد متعهدشركت  .7.47

، ید. بدیهی است در صورت اخذ گواهیمستندات مربوط به اقدام جهت اخذ را همزمان با انعقاد قرارداد حاضر، به نگاه ارائه نما

 لام نماید. ساعت )كاری و غیركاری( از زمان اخذ گواهی، مراتب را كتباً به نگاه اع 72شركت متعهد است حداكثر ظرف مدت 

 انعقاد قرارداد حاضر، ارائهرا در زمان  ازیتندات مورد نمس متعهد است ركت، شاز سوی شركت افتاء نامهیگواه الزام ارائه به با توجه .7.42

  .نماید

ت نام نماید كه در را جهت سهولت در امر ابلاغ قضایی ثب .......................شركت  ،متعهد است در سامانه ثنا قوه قضائیه شركت .7.45

روز از زمان انعقاد  20ظرف  مهیا باشد و رسید آن را طی نامه رسمی شركتصورت لزوم امکان ارسال اظهارنامه رسمی به طرفیت 

 ارسال نماید. نگاهداد حاضر جهت قرار
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 ای هاسیها، سروداده، سامانه یهاگاهیقرارداد در پا یكه در چارچوب اجرا ییهالیها، اطلاعات، سوابق، مستندات و فاداده هیكل .7.50

و شرط متعلق به بانك/  دیق گونهچیطور كامل و بدون هبه گردند،یم ینگهدار ایپردازش  جاد،یا ره،یذخ یهرگونه بستر پردازش

 نیحق انتقال ا ایقرارداد،  انیپس از پا یمستقل، حق نگهدار یبردارحق بهره ت،یحق مالک گونهچیه شركت. باشندینگاه م

 را ندارد. ریها به غداده

ارائه نموده و پس  نگاهها را در قالب مورد تأیید ، نسخه كامل و قابل استفاده از دادهنگاهمتعهد است در صورت درخواست  شركت .7.50

یا  ، افشاهای موجود نزد خود را امحا یا بازگردانی نماید. هرگونه استفاده خارج از محدوده قرارداداز اتمام قرارداد نیز كلیه داده

 .ها تخلف محسوب شده و مشمول اقدامات قانونی و قراردادی خواهد بودنگهداری غیرمجاز داده

ها نداشته باشد و داده ینگهدار ایاستفاده  ت،یمالک یادعا گونهچیقرارداد و پس از خاتمه آن، ه یمتعهد است در طول اجرا شركت .7.52

  ها را فراهم آورد.امن به داده یدسترس ای یابیباز یلازم برا ی، همکار/نگاهدر صورت درخواست بانك

متعهد است در طول اجرای قرارداد، همکاری كامل با معاونت نظارت بانك مركزی یا نمایندگان آن را در خصوص  شركت .7.56

ه تشخیص بانك تواند در هر زمان و بها میها و عملکرد ارائه خدمات داشته باشد. این بازرسیبازرسی، بررسی و ارزیابی فعالیت

در صورت عدم  .موظف است دسترسی لازم به اطلاعات، مستندات و تجهیزات مربوطه را فراهم نماید شركتمركزی انجام شود و 

درصد از كل مبلغ صورتحساب شركت به عنوان جریمه از  00 معاونت نظارت بانك مركزی یا نمایندگان آنهمکاری شركت با 

 باشد.      اهد گردید. همچنین شركت همچنان متعهد و ملزم به انجام تعهد میمبالغ پرداختی به شركت كسر خو

های صادره از سوی بانك تمدید این قرارداد منوط به رعایت كامل كلیه ضوابط، الزامات و دستورالعمل در صورت توافق طرفین، .7.54

رداد یا اعمال اقدامات قانونی و قراردادی تواند منجر به عدم تمدید قرااست. عدم رعایت این ضوابط می شركتمركزی توسط 

 .مطابق با مفاد قرارداد گردد

مرتبه در طول  دوآن اطلاعاتی  اندازی مجدد سامانه و بانك گردد درصورت درخواست نگاه نسبت به نصب و راهشركت متعهد می .7.55

 ناظر قرارداد را اخذ نماید.ای اقدام نموده و تایید ع وقت و بدون دریافت هیچ گونه هزینهمدت قرارداد در اسر

 

  نگاهتعهدات  -7ماده 
گردد توسط ناظر قرارداد، های مختلف كه در طول مدت زمان قرارداد برای نگاه ارسال میها و خروجیكلیه مکاتبات، گزارش .7.0

 .شوددریافت و پاسخ داده می

 ام نماید.گردد كلیه مشکلات فنی مشاهده شده در موضوع قرارداد را اعلنگاه متعهد می .7.2

 مورد هاییملزومات اداری و دسترس لیرا در روزها و ساعات حضور از قب شركت ندهیاستقرار نما جهت مناسب طیشرانگاه/ بانك  .7.6

 خواهد نمود. قرارداد را فراهم نیبرای اجرای مفاد ا ازین

 هد نمود.خوا یمعرف شركت خود را به ندگانی/نماندهیاز انعقاد قرارداد نما پس نگاه .7.4
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  های رفتاریجرائم و محرک -8ماده 
به منظور كنترل اجرای پروژه و  نماید تاخیر و تعللقرارداد حاضر  6اده م مطابق باقرارداد چنانچه شركت در تحویل موضوع  .2.0

خیر از مطالبات درصد كل مبلغ قرارداد بابت جریمه تا پنجبه ازای هر روز تأخیر معادل  جلوگیری از كاهش كیفیت و اثربخشی آن

گردد و شركت ضمن قبول این امر حق هرگونه ایراد و اعتراض را از خود سلب و شركت كسر و یا از محل تضامین كسر می

  باشد.اسقاط نمود و تشخیص نگاه در این خصوص ملاك و ضابطه می

مطابق نماید  تعلل و یاخیر أ، ت«6ت شماره پیوس»مطابق با توافقنامه سطح خدمات قرارداد حاضر تعهدات در انجام  شركت چنانچه .2.2

و یا از  خیر را از مطالبات شركتأایام ت به متعلقه وجه نگاهو  گرددمشمول جریمه می توافق نامه مزبور با جدول جرائم مندرج در

د سلب و اسقاط نمود و شركت ضمن قبول این امر حق هرگونه ایراد و اعتراض را از خو تضمینات مأخوذه كسر خواهد نمود محل

 باشد.و تشخیص نگاه در این خصوص ملاك و ضابطه می

 هر گونه امر حق قبول این ضمن تعهد نخواهد بود و شركت عنوان بدل از اصل هیچ وجوه مذكور به دریافت است بدیهی .5 تبصره

كسر  باشد. لیکناقدام می و ضابطهخصوص ملاك  در این نگاه و اسقاط نموده و تشخیص ایراد و اعتراض را از خود سلب

  باشد.مقرر بدل از انجام تعهد نمی در اجرای تعهدات قرارداد نبوده و جریمه شركت مسئولیت تاخیر، نافی جریمه

 

 )وجه التزام( وثایق حسن انجام تعهدات  -9ماده 

ركت توسعه نرم افزارهای بانکی نگاه فردای كار آفرین( ش)در وجه  كل مبلغ قرارداد %60معادل نامه بانکی ضمانتیك فقره  شركت 

 نگاه ر، بهاجرای صحیح مفاد قرارداد حاضیا تاخیر در انجام تعهدات و یا  منظور جبران هرگونه خسارت ناشی از عدم انجام تعهدات و به

تمدید گردد و پس از انجام كامل  ناظر قرارداد دییو تأ انجام كامل موضوع قراردادباید تا می اشاره موردنامه . ضمانتدینمایتسلیم م

یا تقصیر یا نمود در صورت ورود هرگونه خسارت ناشی از قصور  تعهد شركت. گرددیمسترد م شركتبه  رداد و تایید ناظراموضوع قر

بدون ، خسارت وارده را (موصوف نامهضمانت) حق دارد از محل تضمینات مأخوذه نگاهدر انجام تعهدات و یا به هر علت دیگری، تاخیر 

حق اعتراض در این خصوص را از خود سلب و اسقاط نمود و تشخیص  شركتجبران نماید و قید و شرط و رعایت تشریفات قانونی، 

در صورت عدم تکافوی  باشد.می شركتقبول  و مورداقدام بوده ملاك و ضابطه و تعیین میزان خسارات وارده در این خصوص  نگاه

  باشد.بابت مراجعه به مراجع قضایی به منظور دریافت خسارات خویش محفوظ می نگاهیهی است حق تضامین، بد

ساعت از تاریخ انعقاد قرارداد حاضر نسبت به ارائه ضمانت نامه فوق الذكر به نگاه اقدام  72مکلف است ظرف مدت  شركت .6 تبصره

 72د فوق بوده و در صورت عدم ارائه ظرف مهلت موكول به انجام تعه شركتهای نماید. بدیهی است پرداخت صورت حساب

 ، نگاه اختیار فسخ قرارداد و دریافت خسارات وارده از طریق محاكم كشور را خواهد داشت.ساعت

تضمین ماخوذه  استرداددر صورت عدم تمدید ضمانتنامه در سررسید آن، نگاه حق ضبط ضمانتنامه را خواهد داشت و  .7 تبصره

گذشت  و اتمام مدت قرارداد حاضر وقرارداد منوط به انجام كامل و صحیح تعهدات موضوع  ،شركتموصوف( به  ضمانتنامه)

هر كدام كه دیرتر محقق  شركتدر صورت تایید ناظر قرارداد و ارائه مفاصاحساب توسط  ( و6ماده  0مدت سه ماه )تبصره 

 بود. خواهد گردد،
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 ناظر قرارداد -00ماده 

گردد. اهم وظایف ناظر بر حسن اجرای تعهدات تعیین می ناظر عنوان به فناوری اطلاعات بانك ریتمدی و مدیریت واحد عملیات نگاه

 عبارتست از:

 و تعیین میزان خسارات وارده شركتهای انجام شده توسط نظارت بر نحوه انجام تعهدات و تایید كتبی خدمات و فعالیت .00.0

 قرارداد حاضرتعهدات بر اساس  شركتها به بررسی و تائید/عدم تایید فنی جهت پرداخت صورتحساب .00.2

ها به و انعکاس آن باشند()كه به این قرارداد مربوط می نگاهآوری نظرات كلیه عوامل و جمع نگاهتعریف و تشریح نیازهای  .00.6

 های موضوع قراردادو پیگیری انجام امور و اصلاحات نهایی لازمه در سامانه شركت

  نگاهد در ارتباط با قرارداد حاضر با رعایت ضوابط های جدیدرخواست بررسی و تایید .00.4

  شركتپاسخگویی به سوالات مطرح شده از طرف  .00.5

 در چارچوب قراداد حاضر شركتو توافق با  شركتگیری در خصوص پیشنهادهای تصمیمبررسی و  .00.7

 

 فورس ماژور -00ماده 

سوزی، جنگ، شورش و ... هر یك از طرفین قادر به انجام  هرگاه به علت وقوع وقایع قهریه غیر قابل پیش بینی از قبیل سیل، آتش

روز پس از وقوع كتباً به طرف دیگر اطلاع دهد، در غیر این صورت  7تعهدات قراردادی خود نباشند، باید مراتب را حداكثر ظرف مدت 

ستمرار فورس ماژور بیش از یك ماه، كلیه اجزاء و احکام قرارداد در مدت فورس ماژور نیز به قوت خود باقی خواهد بود. در صورت ا

 طرفین نسبت به خاتمه یا ادامه قرارداد توافق خواهند نمود.

 گردند و مانع اجرای موضوع قرارداد نخواهند بود وهای اقتصادی و سیاسی از مصادیق فورس ماژور محسوب نمیتحریم .8 تبصره

 و جزئاً از خود سلب و ساقط نمود. حق هرگونه ادعا و اعتراضی در این خصوص را در حال و آینده كلاً شركت

 

 واگذاری به غیر  – 02ماده 

را به صورت كلی یا جزئی تحت هیچ یك از عناوین قانونی، از تعهدات  یبخش اییا انتقال تمام و واگذاری موضوع قرارداد شركت حق 

كلیه امور مربوط به قرارداد  گرددیمشركت متعهد  نیهمچن بدون كسب مجوز قبلی از نگاه به هیچ شخص حقیقی یا حقوقی ندارد.

 ارائه نماید. نگاهها را به ،  لیست حق بیمه آننگاهبه انجام رسانده و در صورت درخواست  خودحاضر را توسط كاركنان 

ها خواهد بود و در صورت شركت مسئول تمامی فعل، ترك فعل و قصور پیمانکاران فرعی یا جانشین و كاركنان و نمایندگان آن

 باشد.مسئول تبعات ناشی از آن براساس قانون میرگونه واگذاری قرارداد، شركت ه
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 حل اختلاف -30ماده 

هرگاه در اجرا یا تفسیر مفاد قرارداد حاضر بین طرفین اختلاف نظر پیش آید، خواه مربوط به انجام تعهدات  قراردادی، خواه مربوط به 

شد، در صورتی كه از طریق مذاكره مستقیم مرتفع نگردد، با مراجعه به مراجع ذیصلاح قضایی تعبیر و تفسیر هر یك از مواد قرارداد با

 مرتفع خواهد شد.

 

 اقامتگاه قانونی طرفین -40ماده 

گردد و قی میعنوان اقامتگاه قانونی طرفین تلنشانی طرفین همان است كه در صدر قرارداد ذكر شد و نشانی مذكور در صدر قرارداد به

طرفین خواهد بود. در صورت تغییر ابلاغ به منزله بههای مذكور ها و هرگونه مراسلات به نشانی، مکاتبات، اظهارنامهل هرگونه اوراقارسا

طرف دیگر اطلاع دهند. در غیر این صورت مکاتبات و روز كتباً به 00بایستی مراتب را ظرف مدت نشانی هر یك از طرفین، می

 عذر عدم اطلاع مسموع نخواهد بود. شده محسوب و نشانی اعلام شده ارسال و ابلاغها به آخرین اخطاریه

 

 فسخ قرارداد -50ماده 

 در صورت حدوث هر یك شرایط ذیل نگاه اختیار فسخ قرارداد را خواهد داشت:
  كه در طول مدت قرارداد به تشخیص نگاه مشخص شود شركت صلاحیت فنی و اجرایی كار را ندارددر صورتی -

 شركت تعهدات خود را در مدت زمان مندرج در قرارداد حاضر به انجام نرساند. -

 شركت عوامل و افراد متخصص مورد نیاز برای اجرای صحیح موضوع قرارداد را بکار نگمارد.  -

 به هر دلیلی نگاه تمایلی به ادامه روند قرارداد با شركت نداشته باشد. -

 ورشکستگی شركت -

 ام به موقع قرارداد )بیش از یك چهارم مدت قرارداد(تاخیر غیر مجاز در اتم -

تواند وی را به انجام تعهدات مزبور الزام یا قرارداد را به صورت یکجانبه و بدون قید و شرط و رعایت تشریفات قانونی فسخ نگاه می

 نماید. 

 تواند :نگاه در صورت فسخ قرارداد، می

مه رسمی به شركت صورت می پذیرد، به محض ارسال اظهارنامه از طریق سامانه در صورت اعمال حق فسخ كه با ارسال اظهارنا -
گردد و نداشتن حساب كاربری شركت در سامانه ثنا تاثیری در ابلاغ اظهارنامه به وی و ایجاد ثنا، اظهارنامه ابلاغ شده محسوب می

 آثار فسخ نخواهد داشت.

 .باشدیماده نم نیحق فسخ مندرج در ا یقرارداد ناف نیا 5ع ماده استفاده نگاه از وجه التزام عدم انجام تعهد موضو .9 تبصره

آید و حساب به عمل میدر صورت فسخ قرارداد، براساس اقدامات انجام شده تا تاریخ فسخ )تاریخ ارسال اظهارنامه( با وی تسویه -
به وی به صورت مکتوب، شركت مکلف  چنانچه معلوم گردد مبالغی مازاد بر استحقاق به وی پرداخت شده است، ضمن اعلام مراتب

ساعت نسبت به استرداد مبالغ مازاد اقدام نماید. در غیر اینصورت وجه التزام ناشی از عدم استرداد مبالغ اضافه  24است ظرف مدت 
 مبلغ مازاد مزبور خواهد بود. %0دریافتی، از تاریخ اعلام كتبی مراتب معادل روزانه 
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  باشدعدم حسن انجام تعهدات قرارداد، مانع از مطالبه خسارات و وجه التزام قراردادی نمیاعمال فسخ قرارداد ناشی از  .00 تبصره

 

 اسناد و ضمائم -60ماده 

 های ذیل جزء لاینفك قرارداد و مورد استناد و همچنین ملاك تفسیر و حل اختلاف خواهند بود:پیوست

  ( RFP) یشنهادیدرخواست طرح پو  شرح خدماتپیوست شماره یك:  -

 طرح پیشنهادی )پروپوزال( پیوست شماره دو:  -

 ( SLAنامه سطح خدمات )توافق پیوست شماره سه: -

 كلیدی شركتمشخصات افراد : چهارپیوست شماره  -

 پیوست شماره پنج: الزامات فنی راه اندازی سرویس -

 (NDA) مه محرمانگی و عدم افشاء اطلاعاتعهدنات :ششپیوست شماره  -

 

  نسخ قرارداد  -70ماده 

 نسخه حکم واحد را دارند. دونسخه تنظیم و به امضاء طرفین قرارداد رسیده و هر  دودر پیوست  ششو  ماده هفده قرارداد حاضر در

 .......................... شرکت شرکت توسعه نرم افزارهای بانکی نگاه فردای کارآفرین

 .................  نام و نام خانوادگی: ناصر محمدی  نام و نام خانوادگی:

 مدیر عامل سمت:  مدیر عامل و عضو هیئت مدیرهسمت: 

 امضاء

 

 امضاء

 

  یمحمد سخائ  نام و نام خانوادگی:

  : عضو هیئت مدیرهسمت

  امضاء
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 0پیوست 

 .............................قرارداد شماره 

 

  (RFPدرخواست طرح پیشنهادی )

 

 کارآفرین  فردای نگاه ای بانکینرم افزاره توسعه شرکت

 و

 ...................................... شرکت
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 ایه پیشنهاددرخواست برای ار

 سامانه پاسخگویی به احکام قضایی و سرآمد
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 نیاز مورد محصول مشخصات -0

 نام محصول -0-0

 باشد.یم "و سرآمد ییاحکام قضا یهابه استعلام ییپاسخگو یسامانه متمرکز برا" كی یمحصول اصل

 از این محصول یاد خواهد شد. "سامانه"از این پس و در طی این مستند ، با نام 

 

 سامانه اهداف -0-2
  سرآمد:

ها به بانك ییقضا نیتوسط قضات و ضابط ییارسال دستورات قضا لیبا تسه 0657سرآمد( از سال ) ییو مستمر دستورات قضا یآن یدگیسامانه رس

 شیسو و افزا كیسامانه از  نیو كاربر محور ا یوجود ساختار كارتابل نیبرداشته است. با ا نفعانیدر احقاق منافع ذ یگام بزرگ یو موسسات اعتبار

و بهبود عملکرد سامانه از  ییكاهش زمان پاسخگو یاست. در راستا دهیدستورات گرد نیبه ا ییدر پاسخگو ریمنجر به تاخ ییتعداد دستورات قضا

 سامانه مذكور توسط شركت كاشف توسعه داده شده است.  یهاسیدستورات، وب سرو نیبه ا زهیمکان ییپاسخگو قیطر

و  ییساعته بودن وصول دستورات، پاسخگو 24شده به منظور انجام دستورات سرآمد و  نییتع یزمان تیدستور و محدود ریها زتوجه به وجود ده با

 ادهیبه دستورات سرآمد در صدد پ قیبه موقع و دق ییلذا با هدف پاسخگو نموده است. جادیبانك ا یبرا یفراوان یهاانجام به موقع موارد، چالش

 .میباشیدر قالب سامانه متمركز م زهیمکان یهاسیسرو یساز

 

 : ییقضا احکام

 یوارده روزانه، بررس یهات شماره نامهز جمله استعلام فهرساقدامات ا هیباشد و كلیم ییمکاتبات قضا افتیبه عنوان بستر در ییاحکام قضا سامانه

صورت  هب ستیبایارسال به موقع پاسخ به مرجع صادر كننده م نیحساب و همچن یانسداد/رفع انسداد و ... بر رو ندیفرآ یو ط یافتیدر یهانامه

 .ردیخطا صورت پذ نیخودكار با كمتر

 

 ذینفعان راه اندازی سامانه -0-3

 لی و مدیریت بودجه و مجامعواحدهای ستادی منجمله مدیریت ما 

 های بالادستی )بانك مركزی و امور مالیاتی و ...(سازمان 

   

 سامانه عمومی مشخصات و کلی نمای -2

 رعایت دقیق الزامات رگولاتوری 

 تعداد نامحدود كاربر 

 های اصلی سامانه وجود داشته باشد.ه امکان هر گونه تغییری در مولفهقابلیت توسعه پذیری، به نحوی ك 

 ها و اطلاعات موجود رایه گزارشات مختلف بر اساس دادهقابلیت ا 

 قابلیت ارتباط و تبادل داده با هرگونه نرم افزار اداری و بانکی بانك كارآفرین 

 قابلیت نصب بر روی سخت افزار مورد تائید بانك 

 ها و خطاهای ناشی از پردازش دستیكاهش هزینه 

 ای مختلفهتسهیل در تبادل داده میان سامانه 
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 فراهم سازی بستری برای تحلیل پیشرفته و تصمیم گیری مبتنی بر داده 

 ها از منابع مختلف شاملازی داده، پالایش و یکپارچه سجمع آوریEXCEL  ،پایگاه داده ،API ،CORE BANKING  های و سایر سامانه
 سازمانی

 های مدیریتی، تحلیلی، تخصصی و تفسیری از طریق ابرار گزارش ساز پیشرفتهطراحی و تولید گزارش 

 های نظارتی طباق گزارشتولید،  اعتبارسنجی و كنترل ان 

 های داخلی، ممیزی و رهگیری فرآیندهااستقرار كنترل 

 انبهره گیری از خدمات هوشمند برای تحلیل داده، پالایش اطلاعات، خوانش اسناد و پشتیبانی كاربر 

 

 تفکیک به نیاز مورد هایزیرسامانه و سامانه اختصاصی مشخصات و جزئیات -3

 سرآمد -3-0

 پیاده سازی كامل زیردستورهای سرآمد 

 ارایه انواع هشدار بصری به كاربران به منظور پاسخگویی به كارتابل سرآمد یا احکام قضایی 

 های مختلف سامانهبه بخش ای مدیریت دسترسی كاربرانقابلیت تعریف گروهی و انفرادی مختلف بر 

  ارایه گزارشات آماری 

 های پاسخ داده شدهی متنوع از عملکرد سامانه و نامههاگزارش 

  های استخرج گزارشات با فرمتامکانEXCEL ،PDF جدولی و نموداری(های متنوع )و قالب 

 ( شامل مسدودسازی، رفامکان ارایه خدمات حساب :)ع مسدودی، فرآیند انتقال وجه، دریافت مانده و استعلام بر اساس حساب/شخص/كارت/تراكنش
 سوابق مسدودی

 امکان ارایه خدمات شخص: مدیریت لیست سیاه 

 های كارتیر حالت رمز دوم و استعلام تراكنشامکان ارایه خدمات كارت: ابطال، تعلیق خدمات راه دور، تغیی 

 ستونی 45و  07در قالب  امکان ارایه خدمات تراكنشی: دستیابی به اطلاعات تراكنشی 

 مکانیزه پشتیبانی از دستورهای كارتابلی غیر 

 

 احکام قضایی -3-2

 های قضاییدریافت و پردازش خودكار نامه 

 ( تشخیص نوع دستور قضایی)... انسداد حساب/رفع انسداد و 

 استخراج اطلاعات هویتی از سامانه متمركز بانکداری 

 سامانه جستجوی خودكار سابقه/عدم سابقه كد ملی در 

 ارسال پاسخ خودكار اجرای دستور قضایی به مرجع از طریق سامانه 

 اعلام عدم وجود سابقه حساب در این بانك به مرجع صادر كننده دستور 

 های واصله از سوی مراجع جهت خروجی اشخاص از لیست سیاهوهی اطلاعات هویتی افراد طی لیستامکان جستجوی گر 

  به تفکیك هر نامهثبت كلیه اقدامات انجام شده 

 امکان گزارش گیری به منظور نظارت و كنترل 

 امکان درخواست بازگشت نامه در سامانه، در صورت بروز خطا و امکان اصلاح موارد تائید شده 

 امکان تعریف سطوح دسترسی كاربران 

 



 
 

       /0405NB-07-2  ایدو مرحله عمومیمناقصه   

 

 
                                                   

 
18 

 «است دییقرائت شد و مورد تا»امضاء مجاز مناقصه گر به همراه مهر و امضاء      سمت صاحبانو نام و نام خانوادگی 

 
 

 امنیتی ملاحظات -4

 انطباق با استانداردهای ISO 27000 ،PCI DSS  ارت(، و مقررات بانك مركزی)در صورت پردازش داده ك 

 ( استفاده از كانال امنTLS\SSLبرای تبادل اطلاعات ) 

 های حساس در حالت سکون با الگوریتمرمزنگاری داده AES-257  یا بالاتر 

  رمزنگاری كامل ارتباطات با TLS 0.2  یا بالاتر 

 دیریت امن كلیدهای رمزنگاری با استفاده از HSM یا Key Vault د بانكمورد تایی 

 سازی زمانی با استفاده از قابلیت هماهنگNTP 

 سازی و نگهداری سامانهرعایت ملاحظات امنیتی و استانداردهای معتبر كدنویسی امن در حوزه طراحی، توسعه، پیاده 

o رعایت OWASP Top 00  در تمام مراحل توسعه 

o  انجام Security Code Review  قبل از هر نسخه جدید 

o   پذیریكد از نظر آسیباسکن خودكار (SAST/DAST)  

o   انتشار هر نسخه جدیدتست نفوذپذیری توسط شركت معتبر قبل از  

o  ها وبررسی امنیت كتابخانه Dependency ها 

o  هاشده و نحوه رفع آنهای شناساییپذیریسازی كلیه آسیب مستند 

  منیتی مشهود و اعلام های امراجع ذیصلاح و پذیرش مسئولیت در قبال ضعفدارا بودن گواهی امنیت )مجوز افتا( در خصوص محصول تامین شده از
 بایست به پیوست ارسال گردد:ها به شرح زیر در صورت اخذ میباشد. گواهینشده مهم می

 گواهی ثبت نرم افزار -0

 سلامت و احراز اصالت نرم افزار یگواه -2

 باشد.(یابی امنیتی افتا )جز الزامات میگواهی ارز -6

 های معتبرها )با قید ورژن( توسط شركتزمون نفوذ و رفع كلیه آسیب پذیریانجام آگواهی  -4

  وجود سیستم اخطار امنیتی مناسب كه هرگونه تلاش برای نقوذ و دسترسی غیرمجاز به سیستم، تخریب و تحریف اطلاعات، سرقت اطلاعات، قطع
 مربوطه توسط پست الکترونیك یا پیامك به اطلاع مسئولین برساند.عملکرد سیستم و موارد مشابه را به صورت خودكار و با جزییات 

 سازی كنترل دسترسی مبتنی بر نقشپیاده  (RBAC) 

  های رمز عبور )پیچیدگی، تغییر، ....( پیاده سازی سیاستامکان 

 الزام به احراز هویت چندعاملی (MFA) ویژه كاربران ممتاز  برای تمام كاربران به 

 های كاربریا حذف حسابقابلیت تغییر ی 

 ...راه اندازی سامانه بر روی آخرین نسخ سیستم عامل، پایگاه داده و 

 های زمانی مختلف برای بازیابی اطلاعات اعات سیستم بصورت خودكار در بازهامکان تهیه پشتیبان از اطلRestore های مورد نیاز.در زمان 

 ها مشخص گردد.زرسانیو برو ها امنیتیارایه، توزیع و پیاده سازی وصله شیوه 

  های مورد استفاده را ضمیمه نمائید.ها، پروتکل و پورتبرای سامانه همراه با جهت ارتباطدیاگرام استقرار مورد نیاز 

  های راهبران و كاربران در فرمت مورد تایید بانكو ثبت رویدادهای سیستمی و فعالیتقابلیت تولید 

  های حساس بدون مجوز خاصشجلوگیری از دانلود گزارامکان 

 ( قابلیت ارسال لاگ ها به سامانه مدیریت اطلاعات و رویدادهای امنیتیSIEM) 

 های امنیتی زیرساخت سامانه در زمان بندی مورد انتظار بانكامکان اعمال وصله 
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 نگیتوریو مان شیپا یافزارهاجهت استفاده از نرم یرونیب یدادهایرو دیتول تیقابل (SNMP,SMTP,Syslog, SMS) 

 های تست نفوذهت انجام ارزیابی امنیتی و آزمونای سامانه در محیط تست جراه اندازی دوره 

 

 در پرتال یك تحت NTEGRATIONI صورت به بایستی بخش در شده یاد هایماژول تمامی شودمی یادآور بخش این پایان در : مهم تذكر

 .گردد پرهیز چندگانه افزارهای نرم از استفاده یا و ASEBERVICE S یا متفاوت های PLUG IN صورت به بندی ماژول از و بوده دسترس

 مستندسازی روش -5

 شود هیاراPDF و  Word ،یچاپ قالب سه در دیبا مستندات هیكل پروژهی درط. شودیم محسوب پروژه نیا درم مه موارد از كامل و جامعی مستندساز

 به. شود داده شرحی مستندساز روش كه است لازم بخش نیا در نیهمچن. باشند هیشب گریکدی به كامل طور بهی محتو نظر از ستیبامی نسخ نیا كه

 :ردیگ قرار نظر مد ریز در شده ذكر نکاتی تمام دیبا مستندات هیته در مثال عنوان

 شودیم پرداختهی انداز راه و نصبی چگونگ به آن در كهی انداز راه و نصب مستندات هیارا. 

 ازملی هایکربندیپ و افزار نرم ،و منابع سخت افزاری پیشنهادی افزار سختشامل  یاتیوعملیی اجرا طیمحی هایازمندینی حاوی مستند هیارا 

 عملکرد و میمفاه گام به وگام عیسر ساده، انتقالی برا( هااگرامید و هامثال ش،ینما صفحات ریتصاو مانند) جیرای هاكیتکن و هاروش از مستند در 
 .باشد شده استفاده كاربر به ستمیس
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 2پیوست 

 .............................قرارداد شماره 

 

 طرح پیشنهادی )پروپوزال(

 

 کارآفرین  فردای نگاه نرم افزارهای بانکی توسعه شرکت

 و

 ...................................... شرکت
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 3پیوست 

 .............................قرارداد شماره 

 

  (SLAنامه سطح خدمات )توافق

 

 کارآفرین  فردای نگاه نرم افزارهای بانکی توسعه شرکت

 و

 ...................................... شرکت
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   :توافق نامه سطح خدمات

 در عملکرد سامانه، صحت عملکرد  مشکلات ،یانیمتعهد است در طول مدت پشت شركتDataBase  وApplication  و رفع

، یحضوربازه زمانی مشخص شده مطابق موضوع قرارداد به صورت در  لیموضوع قرارداد را مطابق جدول ذ یمشکلات احتمال

 .دینما بیو رفع ع یدگیرس

 توافق سطح خدمت مرتبط با سرویس دهی سامانه –جدول شماره یك 

 جریمه سطح عملکرد معیار ارزیابی حاتتوضی اولویت

ك
ت ی

لوی
او

 

مشکلاتی كه منجر به غیر فعال 
 شوند. شدن سامانه به طور كامل می

از زمان اطلاع 
 رسانی

 ساعت 4كمتر از 
به ازای هر ساعت تاخیر در رفع 

 قراردادكل درصد از مبلغ  5مشکل 

دو
ت 

لوی
او

 

مشکل در اجرا و عملکرد بخشی از 
 سامانه

ن اطلاع از زما
 رسانی

 روز كاری 0كمتر از 
به ازای هر روز تاخیر در رفع مشکل  

 قرارداد كل درصد از مبلغ  5

سه
ت 

لوی
او

 

 اختلال در عملکرد پنل ادمین
از زمان اطلاع 

 رسانی
 روز كاری 2كمتر از 

به ازای هر روز تاخیر در رفع مشکل  
 قرارداد كل درصد از مبلغ 5

 

 های تجاری یا شناسایی آسیب پذیری موردی و به های آسیب پذیری شركتورت انتشار گزارشگردد در صشركت متعهد می

واسطه ارزیابی و آزمون نفوذپذیری مرتبط با یکی از اجزای سامانه موضوع قرارداد، اقدامات لازم در خصوص رفع/كاهش مخاطرات 

 مطابق با برنامه زمان بندی به شرح جدول ذیل، بعمل آورد.  

 های امنیتینیازمندهای سطح خدمت مرتبط با بروزرسانی و اعمال وصله –شماره دو  جدول

 ردیف
 اقدام لازم در خصوص

 بروز رسانی و اعمال وصله 

معیار 

 ارزیابی
 جریمه سطح عملکرد

0 
روزرسانی و وصله با اولویت اعمال به

Critical 

از زمان اطلاع 
 رسانی

 روز كاری 0كمتر از 
 0تاخیر در اعمال وصله به ازای هر روز 
 مبلغ قراردادكل درصد از 

 Highروزرسانی و وصله با اولویت اعمال به 2
از زمان اطلاع 

 رسانی
 روز كاری 2كمتر از 

 0.0به ازای هر روز تاخیر در اعمال وصله 
 مبلغ قراردادكل درصد از 

6 
روزرسانی و وصله با اولویت اعمال به

Medium  وLow 
از زمان اطلاع 

 رسانی
كمتر از  سه هفته 

 كاری
 0.00به ازای هر روز تاخیر در اعمال وصله 

 مبلغ قراردادكل درصد از 
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 های امنیتی مرتبط گردد در صورت بروز رخدادهای سایبری و حوادث امنیتی و شناسایی هرگونه مشکل یا حفرهشركت متعهد می

رد خدمات برای مشتریان تاثیر داشته باشد بر اساس اولویت تعیین شده با اجزای سامانه موضوع قرارداد به نحوی كه در سطح كارك

 مطابق با جدول ذیل اقدام نماید.

 امنیتی نیازمندهای سطح خدمت مرتبط با رخداد و مشکلات –جدول شماره سه 

 ردیف
 اقدام لازم در خصوص خدمت مرتبط با

 رخداد و مشکلات 
 معیار ارزیابی

سطح 

 عملکرد
 جریمه

 روز 0كمتر از  زمان اطلاع رسانی 0با اولویت  مشکلاترسانی بروز رخداد و اطلاع  0
 به ازای هر روز تاخیر در اطلاع رسانی

 مبلغ قراردادكل درصد از  0  

 روز 2كمتر از  زمان اطلاع رسانی 2با اولویت  مشکلاتاطلاع رسانی بروز رخداد،  2
 به ازای هر روز تاخیر در اطلاع رسانی

 مبلغ قراردادكل از  درصد 0.0  

 روز 7كمتر از  زمان اطلاع رسانی 4و  6با اولویت  مشکلاتاطلاع رسانی بروز رخداد و  6
 به ازای هر روز تاخیر در اطلاع رسانی

 مبلغ قراردادكل درصد از  0.00  

4 
یا انجام اقدامات مرتبط مشکلات رسیدگی به رخداد و 

 0با كاهش مخاطره با اولویت 
شکل زمان حل م

 یا انجام اقدامات
روز  0كمتر از 

 كاری

 به ازای هر روز تاخیر در رفع مشکل

 مبلغ قراردادكل درصد از  0 

5 
یا انجام اقدامات مرتبط مشکلات رسیدگی به رخداد و 

 2با كاهش مخاطره با اولویت 
زمان حل مشکل 
 یا انجام اقدامات

روز  2كمتر از 
 كاری

 شکلبه ازای هر روز تاخیر در رفع م

 مبلغ قراردادكل درصد از  0.0 

7 
یا انجام اقدامات مرتبط مشکلات رسیدگی به رخداد و 

 4و  6با كاهش مخاطره با اولویت 
زمان حل مشکل 
 یا انجام اقدامات

كمتر از  سه 
 هفته كاری

 به ازای هر روز تاخیر در رفع مشکل

 مبلغ قراردادكل درصد از  0.00 

 

 امنیتی بندی رخدادها و مشکلات اولویت –جدول شماره چهار 

 شرح اولویت رخداد

 رخدادهایی كه منجر به توقف كامل عملکرد اجزای اصلی یا كاركردهای حیاتی سامانه گردد. : بسیار زیاد0اولویت 

 : زیاد2اولویت 
كردهای سامانه رخدادهایی كه باعث كاهش قابل ملاحظه ظرفیت عملیاتی اجزای سامانه یا بروز اختلالات شدید در كار

 گردد.

 رخدادهایی كه باعث عدم دسترسی به برخی از كاركردهای سامانه یا بروز اختلال در آن گردد. : متوسط6اولویت 

 رخدادهایی كه تاثیر كمی بر كاركرد های سامانه دارد. : كم4اولویت 

 بانك تعیین می گردد. بانك مركزی توسط 20/02/57مورخ  45422/57شدت رخداد بر اساس بخشنامه شماره 
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 گردد لاگ فعالیت راهبران و كاربران، رویدادهای سیستمی و امنیتی سامانه را ثبت، نگهداری و در زمان اعلام شركت متعهد می

( و به صورت نیلاگ بانك كارآفر ینگهدار ،آوریجمعبانك، به صورت برخط، مطابق با نیازمندی های بانك )مطابق با سیاست 

 سامانه مركزی مدیریت لاگ بانك مطابق با شرایط زیر ارسال نماید. سیستمی به 

 مدیریت لاگ و رویداد امنیتی –جدول شماره پنج 

 جریمه سطح عملکرد معیارهای ارزیابی سطح لاگ و خدمت مورد نیاز ردیف

 روز 0كمتر از  از زمان اطلاع رسانی اختلال در عملکرد ثبت یا ارسال لاگ 0
 تاخیر در رفع مشکلبه ازای هر روز 

 مبلغ قراردادكل درصد از  0.0 

 از زمان اطلاع رسانی تکمیل لاگ موجود یا ثبت رویداد جدید 2
كمتر از دو هفته 

 كاری

 به ازای هر روز تاخیر در رفع مشکل

 مبلغ قراردادكل درصد از  0.00 
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 4پیوست 

 ...........................قرارداد شماره 

 

 مشخصات افراد کلیدی شرکت

 

 کارآفرین  فردای نگاه نرم افزارهای بانکی توسعه شرکت

 و

 ...................................... شرکت
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 سمت در شركت نام و نام خانوادگی ردیف
نقش در تیم 

 اجرایی

شماره تلفن 

 ثابت

شماره تلفن 

 موبایل
 آدرس پست الكترونیكی
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 5پیوست 

 ...........................قرارداد شماره 

 

 الزامات فنی راه اندازی سرویس

 

 کارآفرین  فردای نگاه نرم افزارهای بانکی توسعه شرکت

 و

 ...................................... شرکت
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 رویس:الزامات فنی راه اندازی س

شركت موظف به ارائه معماری و سناریوی نصب و راه اندازی نرم افزار موضوع قرارداد با توجه به ساختار شبکه نگاه بوده و پس از  -1

 باشد.تایید سناریوی نصب توسط نگاه، شركت مکلف به نصب و راه اندازی نرم افزار موضوع قراداد می

های سخت افزاری و نرم افزاری )نوع سیستم عامل، ، نسبت به ارائه نیازمندیجهت نصب و راه اندازی سامانهشركت موظف است  -2

ها و ...( در سطح سرور و ایستگاه كاری )با توجه به تعداد كابران سامانه پکیجSource های كاربری، منبع برنامه ،پایگاه داده

های Device، مواردی از قبیل سازگاری نرم افزار با های كاریموضوع قرارداد( نظر نگاه را جلب نماید. همچنین در سطح ایستگاه

 باشد. می نیز مد نظر …ها وBrowserو...( و نرم افزارهایی نظیر انواع  Printer ،Scannerسخت افزاری )

رداد بر اندازی سامانه مذكور بر روی بستر مجازی و یا كانتینر وجود دارد ولی چنانچه ضرورت دارد نرم افزار موضوع قراامکان راه -3

روی سروری مجزا )بصورت فیزیکی( راه اندازی گردد، شركت موظف است نسبت به ارائه دلایل در این خصوص اقدام نموده و تایید 

نگاه را دریافت نماید. همچنین شركت پیشنهاد خود مبنی بر مجازی سازی و یا كانتینری بودن سرویس در قالب تجارب قبلی و یا 

Best Practiceنماید.  ها اعلام 

های مورد استفاده را شفاف اعلام نماید و موارد زیر را در صورت كانتینری شدن سرویس شركت موظف است مراحل ساخت ایمیج -4

 در نظر بگیرد:

-. قبل از راه6تهیه شده باشد.  Officialها از منابع  Base Image. الزاماً 2ها را دراختیار نگاه قرار دهد. . داكر فایل ایمیج0

 را بگذرانند. Trivyو  Docker Scanو  Docker Benchهای امنیتی بایست ارزیابیها میدازی سرویس ایمیجان

 باشد.عامل ویندوز سرور می از سیستم 2022 نسخهسیستم عامل مورد تائید، حداقل در صورت نیاز به سیستم عامل ویندوز،  -5

 مورد تایید hardened 5نسخه  Redhatتوزیع  ی / ماشین مجازیس بر روی سرور فیزیکسیستم عامل لینوكدر صورت نیاز به  -6

 باشد.می

 5در صورت نیاز به نصب دیتابیس اوراكل بر روی سرور فیزیکی / ماشین مجازی، سیستم عامل اوراكل لینوكس نسخه  -7

hardened باشد.می مورد تایید 

خاصی وجود دارد لازم است از سوی شركت اعلام  Repositoryدر خصوص سرورها با سیستم عامل لینوكس، چنانچه نیاز به  -8

 گردد.

 ، ضرورت دارد از ابتدای قرارداد از سوی شركت اعلام گردد.Redhatبه جز  Repositoryدر صورت نیاز به  -9

مورد تایید بوده كه با توجه به نیازمندی پایگاه داده سرویس مد  MySQLو  Oracle ،SQL Serverدیتابیس نرم افزارهای  -11

 بایست در این خصوص تصمیم گیری شود.مینظر 

 به بعد مورد تایید است. 05.22دیتابیس اوراكل ورژن  -11

مورد  Weblogicهای لینوكسی، و در سیستم IIS، در سرورهای ویندوزی سرویس وب در خصوص اپلیکیشن میزبان سرویس -12

 باشد. می ها نیز بلامانع، استفاده از سایر اپلیکیشنبولو قابل ق ی مستندات كافیباشد كه در شرایط خاص و در صورت ارائهتائید می
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شود كه پس از نصب در طول زمان نصب در اختیار شركت قرارداده می Rootیا  Administratorحساب كاربری با دسترسی  -13

 گردد.و استقرار این حساب كاربری غیر فعال می

 وی شركت اعلام گردد.ضرورت دارد از س Service Account. در صورت نیاز به 06-0

-باشند و در صورت نیاز، به شركت دسترسی مورد نیاز داده میهای كاربری سیستم عامل و دیتابیس نزد بانك می. تمامی حساب06-2

 باشد.شود. اعطای سطح دسترسی ادمین نیازمند كسب مجوز از اداره امنیت و تایید مدیران ارشد می

، ضرورت دارد كلمه عبور بصورت رمزنگاری Source Codeربری و كلمه عبور در متن برنامه یا . در صورت استفاده از نام كا06-6

 ( ذخیره گردد.Encryptedشده )

ها به صورت حداقل و بدون دسترسی ادمین بوده و از كاربرهای ادمین . دسترسی كاربران دیتابیسی مورد استفاده در اپلیکیشن06-4

 ها استفاده نگردد.. در كانفیگ اپلیکیشنو ... saو  sysدیتابیسی نظیر 

گردد، در صورت وجود عدم سازگاری نرم افزار موضوع قرارداد با آنتی ویروس مورد استفاده بر روی سرور، ضمن شركت متعهد می -14

 های لازم را بعمل آورد.اطلاع رسانی به نگاه، جهت رفع مشکل همکاری

فزار موضوع قرارداد با سامانه احراز هویت مركزی نگاه، اقدامات لازم را بعمل گردد درخصوص یکپارچگی نرم اشركت متعهد می -15

 آورد .

 اقدامات لازم را بعمل آورد. Httpsگردد در خصوص پیاده سازی نرم افزار موضوع قرارداد بر روی بستر شركت موظف می -16

روزرسانی سیستم عامل نداشته و در صورت ی و بههای امنیتگردد نرم افزار ارائه شده هیچگونه مشکلی با وصلهشركت متعهد می -17

روزرسانی سیستم عامل، ضمن های امنیتی و بهوجود عدم سازگاری و عدم عملکرد صحیح نرم افزار موضوع قرارداد با نصب وصله

 اطلاع رسانی به نگاه نسبت به رفع كامل مشکل اقدام نماید.

وب نرم افزار موضوع قرارداد نیازمند ارتقاء آن نرم افزار به نسخه جدید یا نصب های امنیتی / عملکرد مطلچنانچه رفع آسیب پذیری -18

های امنیتی ارائه شده از سوی شركت تولید كننده نرم افزار باشد، شركت موظف است ضمن اطلاع رسانی در این خصوص به وصله

های امنیتی نرم افزار موضوع خه جدید / وصلهكارشناس فنی نگاه، پس از برگزاری جلسات فنی و تایید نگاه، نسبت به نصب نس

 قرارداد اقدام نماید.

گردد در صورت نیاز و اعلام نگاه مبنی بر پیاده سازی موارد امنیتی در سطح دیتابیس، پس از برگزاری جلسات شركت متعهد می -19

 فنی و تایید نگاه و پس از تست و صحت عملکرد سیستم موارد را پیاده سازی نماید.

رت نیاز نگاه به پیاده سازی نرم افزار موضوع قرارداد در محیط تست، شركت موظف به راه اندازی نرم افزار موضوع قرارداد در صو -21

  .باشددر این محیط )با همان ساختار و معماری به تایید رسیده برای محیط عملیاتی( می

 .تحویل گردد ،شرایط واقعی های بارگذاری و عملکرد برای اطمینان از كارایی سرویس درنتایج تست .1 تبصره

با توجه به نظر و درخواست امور كسب و كار نگاه در خصوص درصد دسترسی پذیری نرم افزار موضوع قرارداد، ارائه راهکار مناسب  -21

 و حفاظت دیتا در سرویس دهی سامانه موضوع قرارداد پس از تایید نگاه از سوی شركت الزامی  Availabilityجهت داشتن 

 باشد.می
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های موضوع قرارداد شركت روال سوئیچ به مقتضی است در مواقع بحران و یا در صورت بروز هر مشکل برای هریك از دیتابیس -22

های استندبای و یا بازیابی دیتا در اختیار داشته و یا در صورت نیاز و با تایید نگاه عملیات مربوطه توسط شركت صورت دیتابیس

 پذیرد.

كلی سیستم و دیتابیس را بررسی نموده و اقدامات اصلاحی لازم را Performance اعلام نگاه  شركت موظف است در صورت -23

 پیاده سازی نماید.

گردد در صورت نیاز كسب و كاری سامانه و اعلام نگاه ، نسبت به آرشیو نمودن دیتاهای قدیمی ارائه راهکار نموده شركت متعهد می -24

 د.و پس از تایید نگاه آن را اجرایی نمای

و...( با تایید نگاه  Tape ،Diskهای پشتیبان گیری شامل نوع، برنامه زمانبندی، مدت زمان و محل نگهداری )تعیین سیاست -25

 توسط شركت صورت گرفته و مستندات مربوطه به نگاه تحویل گردد.

 سد.روال اعمال تغییرات مورد نیاز در سطح دیتابیس )مانند اعمال پچ( مشخص و به تایید نگاه بر -26

شركت موظف است در صورت نیاز به قفل سخت افزاری تمهیداتی را فراهم كند كه جابجایی ماشین مجازی نرم افزار موضوع  -27

 قرارداد بین سرورهای فیزیکی، بدون مشکل امکانپذیر باشد.

رداد، در این خصوص اقدام ها از سامانه قبلی به نرم افزار موضوع قراشركت موظف است در صورت نیاز به انتقال اطلاعات و داده -28

 نماید.

و ... ( مورد تائید نبوده و  Ovf ،Isoاند )فایل تهیه شده سازمانكه در خارج از  های مجازیراه اندازی سرویس با استفاده از ماشین -29

 د.باشها نیازمند كسب مجوز از اداره امنیت و تائید مدیران ارشد میدر شرایط بسیار خاص، استفاده از این ماشین

در صورت نیاز شركت به  .باشدمی الزامی (اداره عملیاتحضور نماینده شركت در محل بانك ) به منظور نصب و راه اندازی سرویس، -31

 باشد.اتصال از راه دور، نیازمند كسب مجوز از اداره امنیت و تائید مدیران ارشد می

ها و ابزار سخت افزاری ضرورت دارد شركت مطابق با سیاستدر صورت صدور مجوز دسترسی از راه دور توسط اداره امنیت بانك،  -31

 / نرم افزاری فراهم شده توسط بانك نسبت به اتصال از راه دور اقدام نماید.

 ،High Availabilityهای نصب، راه اندازی،اندازی سرویس، مستندات مورد نیاز در زمینهبایست پس از نصب و راهشركت می -32

باشد را ارائه و هرگونه اطلاعاتی كه در ارائه سرویس مناسب ضروری میو عیب یابی  Performance ،نگهداری گیری، شتیبانپ

 نماید.

 باشد:لیست مستندات مد نظر به شرح ذیل می

)بهمراه پورت و پروتکل( و ارائه مدل مفهومی از ارتباطات سیستم )معماری چگونگی  مستندات فنی طراحی و معماری نرم افزار .0

 های تابعه بانك(های داخلی و شركتو جریان داده با سایر سامانه ارتباطات

 Clientو  Serverنصب و راه اندازی نرم افزار كاربردی بر روی  اتمستند .2

 ات مدیریت و نگهداری سرویس.مستند .6

 Log Rotateها و روال مستندات سیاست نگهداری از لاگ .4
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 در صورت ارائه نسخه جدید نرم افزار، وصله امنیتی و ...  و دیتابیس مستندات فنی ارتقاء و بروزرسانی سرویس .5

 Troubleshootingات رفع خطاهای احتمالی و مستند .7

و نحوه  هاسرویس High Availabilityسازی و همچنین پیاده Standbyهای مستندات مربوط به پیاده سازی سیستم .7

 هانگهداری آن

 ای استندبای در مواقع مورد نیازهبه دیتابیسFailover / Switch Overمستندات  .2

كاربری  نهای استفاده شده در نرم افزار موضوع قرارداد )اپلیکیشن و دیتابیس( بدون مخدوش شدمستندات تغییر رمز عبور كاربری .5

 سیستم

 بدون مخدوش شدن كاربری سیستم IP Address  ،Host Nameتغییر اتمستند .00

 هانتهیه نسخ پشتیبان و بازگرداندن آ اتمستند .00

 هاها و دیتابیسسرویس كنترل و مانیتورینگ اتمستند .02

 مستندات نحوه پیاده سازی موارد امنیتی مورد نیاز نگاه .06

 شود. نیافزار تضمنرم حیشود تا استفاده آسان و صح هیته ییكاربران نها یمستندات جداگانه برا .04

 .تغییرات وجود داشته باشد روزرسانی امکان پیگیریحتماً نسخه مستندات ثبت شود تا در صورت به .05
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 6پیوست 

 .........................قرارداد شماره 

 

 

 (NDA) محرمانگی و عدم افشا اطلاعاتحفظ  تعهدنامه

  

 کارآفرین  فردای نگاه نرم افزارهای بانکی توسعه شرکت

 و

 .............................................. شرکت
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«اطلاعاتو عدم افشاء  یقرارداد و تعهدنامه محرمانگ»   

 قرارداد طرفین -0ماده 

مطابق آخرین روزنامه  570275ثبت شده به شماره  شركت توسعه نرم افزارهای بانکی نگاه فردای كارآفرین مابینقرارداد حاضر فی

ایندگی آقایان ناصر محمدی )مدیر عامل و عضو به نم 04005776674دارای شناسه ملی  60/07/0404مورخ  26472رسمی به شماره 

( دارندگان حق امضاء قراردادها و 0070576575مدیره با كد ملی  هیئت ی )عضو( و محمد سخائ0072254702هیئت مدیره با كد ملی 

، كد پستی: 67ره اسناد تعهدآور و بهادار نگاه به نشانی: تهران، خیابان ولیعصر )روبروی پارك ملت(، خیابان ناهید غربی، شما

 ..................... شركتشود از یك طرف و نامیده می «مالك اطلاعات»كه به اختصار در این قرارداد   75472000تلفن:  0577757527

ملی ....................... به  دارای شناسهشماره ................. مورخ ..................... به روزنامه رسمی آخرین به شماره ثبت ............. مطابق 

به  و ................... )رئیس هیئت مدیره با كد ملی ....................... ( .................. )مدیرعامل با كد ملی ......................( انآقای نمایندگی

گیرنده »............................... كه به اختصار  : تلفن... دارای كد پستی .................... و نشانی .............................................................

 .گرددمیشود، از طرف دیگر به شرح و شرایط ذیل، منعقد نامیده می «اطلاعات

 

 تعاریف -2ماده

گیرنده  "در زمینه فعالیت خود، انتقال و در اختیار  به هر طرف از این قرارداد كه اطلاعات خاص یا محرمانه را  مالک اطلاعات:  .2.0

 گردد. دهد اطلاق میقرار می "اطلاعات

 گردد.نماید، اطلاق میدریافت می "مالك اطلاعات"به طرفی كه اطلاعات خاص یا محرمانه را از   گیرنده اطلاعات: .2.2

، به جز خود وی، "اطلاعات گیرنده"رتبط  با به هر شخصیت حقیقی یا حقوقی مرتبط یا غیر م  شخص ثالث یا غیر مجاز:  .2.6

امضاكنندگان نیست نیز به عنوان فرد غیرمجاز  اریالاختتامگردد. هر فردی این سند را امضاء نکرده است یا نماینده میاطلاق 

 شود.شناخته می

 اطلاعات محرمانه:  .2.4

را به خطر  مالك اطلاعات  تیامن ای ستمیس تمنیا هاآن یاست كه افشا یسند، اطلاعات نیمنظور از اطلاعات محرمانه در ا .2.4.0

گیرد محرمانه كلیه اطلاعاتی كه در اختیار گیرنده اطلاعات قرار میممکن است به كل مجموعه ضرر وارد گردد.  ایو  اندازدیم

قید تحدید،  در این قرارداد، اطلاعات محرمانه، بدون شود مگر اینکه مواردی توسط صاحب اطلاعات مستثنی گردد.تلقی می

های كسب و كار و بازاریابی و فروش، اطلاعات مالی، ها، برنامهشامل كلیه اطلاعات فنی، تجاری یا علمی قراردادها، تفاهم نامه

 ت مدیره و مشابه آن، دانش فنی، اسرارات هیئهای كاری، صورتجلساطلاعات مربوط به پرسنل، ساختار سازمانی و روال

یات فنی، تحقیقات، ها، خصوصها، نقشهها، سخت افزار و ماشین آلات، نرم افزار، طرحن، فرایندتجاری، اطلاعات مشتریا

های دیگر، بوده كه در طول مدت رابطه ها، هرگونه نام كاربری و كلمه عبور و هر نوع دادهها، حوادث، لاگمشکلات، رخداد

قرار  "گیرنده اطلاعات "در اختیار  "مالك اطلاعات"از سوی  طرفین به صورت شفاهی، نوشتاری و با استفاده از هر نوع رسانه
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ر یا پروژه یا بازدید از همچنین هرگونه اطلاعاتی كه در طول انجام كا داده شده یا توسط طرف دوم بررسی شده است.

ه موارد ذیل )و نه محدود به ها، ابزار آلات متعلقه یا مورد استفاده به آن دسترسی یابد، به ویژها، سامانهها، دیگر بخشساختمان

 موارد مذكور( :

  دهد.قرار می "گیرنده اطلاعات"در اختیار به هر نحو  "مالك اطلاعات"اطلاعاتی كه 

 گردد.ها از پرسنل یا كادر فنی اخذ میاطلاعاتی كه در حین انجام مصاحبه 

  ی مستنداتهای حاوهای الکترونیکی و سرورها و پرتالاستخراج شده از سیستماطلاعات 

 هاها و ایدهها، سیاستها، رویهاعاتی مانند مستندات طراحی، روالاطل 

 های قراردادكار مربوط به هر پروژهها و شركتت در خصوص نحوه پیاده سازی پروژهاطلاعا 

 شودها و تجهیزات شبکه میی، پیکربندی و رمزهای عبور سرویساطلاعاتی كه مربوط به شبکه، كلیدهای رمزنگار. 

 هاهرگونه مکاتبات مربوط به موارد بالا و مشابه آن 
 

ها اقدامات لازم را صورت بایست نسبت به حفظ اسرار و اطلاعات موجود در آننه و محرمانه تلقی شده، متعهد میدر زمره حقوق مالکا

 دهد.

 موارد استثنا اطلاعات محرمانه:  .2.4.2

 شود:یاین قرارداد شامل اطلاعات محرمانه با شرایط ذیل نم

 گردد، مشروط برهای صالحه و یا پیروی از مفاد قوانین و مقررات جاری در هر زمان افشا میاطلاعاتی كه به دستور دادگاه -

برسد تا بتواند اقدامات لازم را برای حفظ منافع خود در این  "مالك اطلاعات"آنکه در چنین شرایطی موضوع به اطلاع 

ها لازم ط بر این كه تنها آن قسمت از اطلاعات محرمانه را كه طبق قانون، افشای آنخصوص به كار بندد و همچنین مشرو

 نهایت تلاش خود را برای حفظ محرمانه بودن چنین اطلاعاتی به كار بندد. "گیرنده اطلاعات"بوده فاش شود و 

 اطلاعات بدون كم و كسر از جانب مالك اطلاعات به اطلاع عمومی رسیده باشد. -

 دستور به ارائه اطلاعات به صورت عمومی داده باشند. "مالك اطلاعات"دولتی طبق نیاز خود با كسب مجوز نهادهای   -

 آن به افراد غیر مجاز است.  دادن قرارافشا اطلاعات در این سند به معنای استفاده غیر مجاز یا در اختیار  افشاء اطلاعات:   .2.5

ستفاده در مواردی غیر از موارد توافق شده جهت دریافت اطلاعات یا در استفاده غیرمجاز به معنای ا استفاده غیر مجاز: .2.7

 مواردی غیر از پروژه مربوطه است.

 

 موضوع قرارداد -3ماده 

 اطلاعات محرمانه را برای اساس آن، در نظر دارد، قیود و شرایطی را مشخص نماید كه بر "مالك اطلاعات"از آنجایی كه  .6.0

و نمایندگان  "گیرنده اطلاعات"ود و شرایط مذكور به منزله تعهد الزام آور و لازم الاجرا برای فاش كند، قی "گیرنده اطلاعات"
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گردد. لذا طرفین، مبادرت به انعقاد قرارداد رازداری و منع افشا اطلاعات نموده و طی آن، نسبت به كلیه مفاد و وی تلقی می

 قاد قرارداد احتمالی مذكور بر اعتبار این قرارداد، تاثیری ندارد.انعقاد یا عدم انع مندرجات این قرارداد، توافق نمودند.

این قرارداد، اطلاعات محرمانه را در اختیار طرف مقابل به  ءبنا به ضرورت و تشخیص خود، پیش از تاریخ امضا "مالك اطلاعات" .6.2

فت اطلاعات، ملزم به رعایت مفاد و قبل از امضاء و از تاریخ دریا "گیرنده اطلاعات" قرار دهد، "گیرنده اطلاعات"عنوان 

 مندرجات این قرارداد خواهد بود.

ها و جزئیات مربوطه كه از مالك اطلاعات عدم افشا اطلاعات محرمانه و رعایت شرایط حدود، مالکیت، اعتبار حقوق، محدودیت .6.6

 شود.به منظور انجام تعهدات یا امور محوله در اختیار گیرنده اطلاعات قرار داده می

های خود در رفین در مرحله مذاكره و گفتگو درباره موضوعات معین هستند و در نظر دارند اطلاعات خاصی را در زمینه فعالیتط .6.4

 "، متضمن آشکار سازی اطلاعاتی از طرف (یقرارداد )قرارداد احتمال كیبا هدف عقد اختیار طرف مقابل قراردهند، این مذاكرات 

 اهیتی خصوصی و محرمانه هستند.است كه دارای م "مالك اطلاعات

 

 مدت قرارداد  -4ماده 
مؤثر     و پنج سال پس از اتمام یا فسخ قرارداد مربوطه، نافذ تا این قرارداد از تاریخ انعقاد هر گونه قرارداد همکاری مابین طرفین تا  .4.0

 باشد.می

 الاتباع است.باشد، معتبر و لازمت میتعهدات این قرارداد مادامی كه اطلاعات محرمانه در اختیار گیرنده اطلاعا .4.0

گیرنده اطلاعات قبل از  گردد وزمان زوال وصف محرمانه اسناد و اطلاعات، توسط صاحب اطلاعات به طور كتبی اعلام می .4.2

 باشد.استعلام و پاسخ صریح صاحب اطلاعات دایر بر زوال وصف مزبور مکلف به رعایت كلیه تعهدات این قرارداد می

اطلاعاتی را كه قابل  طع همکاری گیرنده اطلاعات یا صاحب اطلاعات، گیرنده متعهد است كه كلیه اسناد ودر صورت ق .1 تبصره

باشد، به مالك اطلاعات مسترد نماید. لیکن تعهدات این قرارداد به شرح فوق باقی و معتبر استرداد به صاحب اطلاعات می

 باشد.می

 

 تعهدات  -5ماده 
 باشند چنانچه بهباشد. طرفین متعهد میآور، قابل اجرا و پیگیری میالزاماشخاص ذیل،  در خصوص حقوق و تعهدات این قرارداد .5.0

 شوند.ها موجب افشا اطلاعات طرف دیگر شوند، متعهد به جبران خسارت میهر نحوی كاركنان، نمایندگان و یا افراد مامور آن

 "گیرنده اطلاعات"اند به به صلاحدید خود، ضروری یا مطلوب بد ، اطلاعات محرمانه را تنها تا حدی كه بنا"مالك اطلاعات" .5.2

 دهد .اطلاعات محرمانه نباید در راستایی غیر از اهداف این قرارداد، بازسازی یا تغییر شکل داده شود.انتقال می

 است. "طلاعاتمالك ا"های ارزشمند، خاص و منحصر بهكنند كه اطلاعات محرمانه، جزء داراییمی تأییدطرفین تصدیق و  .5.6

جزء نماید كه در طول مدت روابط میان طرفین و پس از آن و یا در طول مدت این قرارداد، به توافق می "گیرنده اطلاعات" .5.4

برای هیچ  "مالك اطلاعات"مواردی كه در قرارداد حاضر قید شده، اطلاعات فوق را به هر هدف و دلیلی، بدون رضایت كتبی 
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، مسئولیت دریافت تعهد التزام و پایبندی "مالك اطلاعات"ر صورت دریافت رضایت كتبی از افشا نکند و د "شخص ثالث"

 خواهد بود. "گیرنده اطلاعات"به مفاد مندرجات این قرارداد به عهده  "شخص ثالث"

 نمایند:طرفین در مورد شرایط زیر تعهد خود را اعلام می .5.5

ای كه پیرو این قرارداد و با هر هدفی، فاش شده است به هیچ نهاز اطلاعات محرما "مالك اطلاعات "بدون رضایت كتبی .5.5.0

 وجه، حتی بعد از خاتمه قرارداد، استفاده و بهره برداری نکند.

ها و صدمات جبران ن، ممکن است منجر به بروز خسارات، زیا"شخص ثالث"افشای غیر مجاز اطلاعات محرمانه برای هر  .5.5.2

را در برابر هر گونه خسارت، ادعا، آسیب  "مالك اطلاعات"، "گیرنده اطلاعات" ین روگردد. ازا "مالك اطلاعات"ناپذیری به 

یا ذینفعان آن با هر ماهیتی كه در نتیجه نقض مفاد این قرارداد از سوی  "مالك اطلاعات"یا صدمه احتمالی وارد شده به 

های وارده به لیه خسارات و زیانو جبران كدارد و ملزم به ارائه گزارش شفاف گردد، مصون و بری الذمه میوی حاصل می

 است.                     "مالك اطلاعات"

مبالاتی یا عدم رعایت تدابیر امنیتی، موجب دسترسی اشخاص فاقد صلاحیت به احتیاطی، بیچنانچه گیرنده اطلاعات بر اثر بی .5.5.6

 باشد.ارت میهای مذكور شود، ملزم به جبران خسهای داده یا سیستمها، حاملداده

بوده و در این  "مالك اطلاعات"كنند كه كلیه اطلاعات محرمانه فاش شده، اختصاصاً متعلق به مالکیت: طرفین تصدیق می .5.7

گردد. مگر آنکه در قرارداد مرتبط، حق استفاده از اطلاعات به اعطا نمی "گیرنده اطلاعات"گونه حقی با هر ماهیتی، به زمینه هیچ

 داده شود و یا مالکیت آن انتقال یابد. "طلاعاتگیرنده ا"

 های افشاسازی و استفاده از اطلاعات محرمانه:محدودیت .5.7

 گردند از اطلاعات محرمانه، صرفاً به منظور اهداف ذیل استفاده نمایند:طرفین متعهد می

 اند.ها مبادله شدهاهدافی كه اطلاعات برای نیل به آن .5.7.0

 و قراردادی كه این قرارداد در ارتباط با آن منعقد شده است.مطابق با مفاد این قرارداد  .5.7.2

 گردد.تعیین می مالك اطلاعاتلازم به ذكر است كه طبقه بندی اطلاعات بر مبنای قوانین و ضوابط سازمانی و اداری  .5.7.6

 ها :استرداد اسناد حاوی اطلاعات محرمانه و یا مربوط به آن .5.2

درخواست كند كه همه مطالب محتوی و یا مربوط به  "گیرنده اطلاعات "ازتواند، در هر زمان می "مالك اطلاعات " .5.2.0

اطلاعات محرمانه فاش شده مطابق شرایط این قرارداد را مسترد دارد و گیرنده اطلاعات نیز موظف است اطلاعات درخواستی 

 د نگه ندارد.ها را به طور مستقیم یا غیرمستقیم در مالکیت یا تحت كنترل خورا مسترد و هیچ یك از آن

مبنی بر امحاء،  "مالك اطلاعات"تواند به جای استرداد اقلام مذكور، در صورت درخواست كتبی می "گیرنده اطلاعات" .5.2.2

 ها را از بین ببرد. ن)هفت( روز از تاریخ دریافت درخواست، آ 7حداكثر ظرف مدت 

 از دسترسی افراد غیر مجاز محفوظ باشد. باید محافظت لازم در قبال جلوگیری از افشای اطلاعات صورت گیرد تا .5.5

 



 
 

       /0405NB-07-2  ایدو مرحله عمومیمناقصه   
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 «است دییقرائت شد و مورد تا»امضاء مجاز مناقصه گر به همراه مهر و امضاء      سمت صاحبانو نام و نام خانوادگی 

 نقض قرارداد وجه التزام ناشی از  – 6 ماده

درصد از كل مبلغ قرارداد 020موظف به پرداخت وجه التزام به میزان مفاد این قرارداد را نقض كند،  "گیرنده اطلاعات"در صورتی كه 

 .التزام مزبور را از محل تضامین یا مطالبات شركت برداشت یا كسر نمایدتواند وجه باشد ضمناً مالك اطلاعات میبه مالك اطلاعات می

 

 اجرای قرارداد  -7ماده 

نباید به عنوان مورد اعراض از این مفاد در  "مالك اطلاعات" هر یك از مفاد این قرارداد توسط عدم اجرا یا عدم ارائه درخواست اجرای

 .های مربوط به آن و یا حق اجرای مفاد این قرارداد تاثیر بگذاردد یا هیچ یك از بخشنظر گرفته شود و نباید بر اعتبار این قراردا

 

 نسخ قرارداد  -8ماده 

 6.2یا در صورتی كه شرایط بند )نسخه واحد، تنظیم و به امضای طرفین رسید و از تاریخ امضاء  دوتبصره در  0ماده و  2در  قرارداداین 

 .در حکم واحد هستند قراردادكلیه نسخ این . الاجراستلازم( در آن بند وجود داشته، از تاریخ اشاره شده

 


