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 ایدو مرحله عمومی در مناقصهشرایط شرکت 

 نگاه فردای کارآفرین نرم افزارهای بانکی شرکت توسعه مناقصه گزار:
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 خرید، پیاده سازی، نصب و راه اندازی، پشتیبانی و آموزش 

 احکام قضایی و سرآمد هایسامانه متمرکز برای پاسخگویی به استعلام
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 مناقصه گر محترم

 باسلام

اری جدعوت بعمل آورده تا ضمن مطالعه دقیق اسناد از آن شرکت محترم  ،نگاه فردای کارآفرین جهت تامین موضوع مناقصه نرم افزارهای بانکیشرکت توسعه 

 :و با عنایت به تذکرات ذیل نسبت به تکمیل و تحویل اسناد در موعد مقرر اقدام گردد

توسط  ،مندرج در اسناد مناقصه طیمطابق با شرا ستیبایگر متوسط مناقصه یاسناد و مدارک ارسال هیحاضر و کل طیشرا برگصفحات  یتمام لیذ -1

 انکینرم افزارهای بشرکت توسعه  یگر از سومناقصه شنهادیصورت پ نیا ریو ممهور به مهر شرکت گردد. در غ ءگر امضامجاز مناقصه ءصاحبان امضا

 قرار نخواهدگرفت. یمورد بررسنگاه فردای کارآفرین 

 باشد.می سند حاضر( 6)پیوست شماره  قراداد نویس پیش و مناقصه شرایطکلیه  قبول منزله به قیمت پیشنهاد ارائه و مناقصه در شرکت -2

 باشد. یم توسط شرکت طیمندرج در برگ شرا طیشرا یتمام یمجاز و مهر شرکت به منزله قبول ءصاحبان امضا ءدرج امضا -3

آگهی مناقصه  بارگذاری شده و همچنین( bank.com-WWW.negah)بر روی سایت مناقصه گزار  70/07/5001تاریخ  ازاسناد مناقصه  -4

 گردد.در روزنامه دنیای اقتصاد اعلام می

( 51ساعت )پایان وقت اداری تا ( شرکت توسعه نرم افزارهای بانکی نگاه فردای کارآفرینگزار )آخرین مهلت تحویل پاکات پیشنهاد به مناقصه  -5

 قراردادها()تحویل به واحد امور مشتریان و  باشد.می 00/07/5001به تاریخ  شنبهدوروز 

 نیو از ا مرحله مختار بوده مناقصه در هر ندیلغو فرآ ایو  شنهاداتیاز پ کی قبول هر ایکارآفرین در رد نگاه فردای بانکینرم افزارهای شرکت توسعه   -6

  ت.گران نخواهد داشدر برابر مناقصه یو تعهد تیمسئول چیبابت ه

 و یا واصل گردیده بعد از زمان مقرر، ترتیب اثر داده نخواهد شد. 3-5به پیشنهادات مشروط، مبهم یا فاقد ضمانت ریالی مندرج دربند   -7

 باشد.فلزات و ...( نمی ،این مناقصه و پیرو آن قرارداد آتی، مشمول تعدیل )ارز -8

 باشد.ها پس از کسر این مبالغ، قابل انجام میبوده و پرداختگر کلیه کسورات قانونی )بیمه، مالیات و ...( به عهده مناقصه -9

 باشد.های برگزاری مناقصه )آگهی روزنامه و ...( به عهده برنده مناقصه میکلیه هزینه -11

و  01066152-725 گزار )شرکت توسعه نرم افزارهای بانکی نگاه فردای کارآفرین( جهت پاسخگویی به سوالات احتمالیشماره تلفن مناقصه -11

 باشد.می 01066155-725

 درخواست خود را به مناقصه گزار به صورت کتبی اعلام نماید. 76/70/5071تواند جهت درخواست جلسه پرسش و پاسخ حداکثر تا تاریخ گر میمناقصه -12

 .ندینما رییتغنگاه فردای کارآفرین(  مناقصه گزار )شرکت توسعه نرم افزارهای بانکی ازین اساس بر است ممکن الذکر فوقی هاخیتار -13
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  اتیکل -کیبخش 

از شرکت و مج ءتوسط صاحبان امضا وستیپ میاوراق و ضما یتمام ینموده و پس از امضا یرا بررس سند حاضر طیشرکت کنندگان در مناقصه لازم است شرا

. درج نام ندیانم افتیدر دیو رس میمستند، تسل نیمذکور در ا ینشان و یاروقت اد انیسپرده تا پا عیممهور نمودن به مهر شرکت به همراه مدارک مربوط به تود

 ت.اس یالزام ،ها به صورت مجزاو ارائه پاکت یلیتحو یهاپاکت یبر رو یدرج اطلاعات درخواست ،شده نییتع دهنده، موضوع مناقصه شنهادیپ یو نشان
 

 پروژه  یبرا شنهادیاز ارائه پهدف  0-0 

ه همراه بهای احکام قضایی و سرآمد متمرکز برای پاسخگویی به استعلام آموزش سامانه، نصب و راه اندازی و خرید، پیاده سازی"مستند حاضر به منظور 

نگاه فردای  انکینرم افزارهای بشرکت توسعه  ازیاز ن یتوانمند در موضوع مناقصه، بتوانند با آگاه یهاتا شرکت تدوین شده است "پشتیبانی یکساله رایگان

انتخاب خواهد  هادشنیپ نیقرار گرفته و بهتر سهیمورد مقا مناقصه گزار یابیارز یارهایشده بنابر مع افتیدر یهاشنهادی. پندیخود را ارائه نما متیق ،کارآفرین

و با  دیرخ ندیآ، فرنیمابیقرارداد منعقده ف قالبمناقصه گزار را در  یازهاین قراردادها، حاکم بر عمومی مقررات تیضمن رعا ،شد. برنده مناقصه ملزم خواهد بود

 . دینما لیشده و در موعد مقرر تحو فیتعر طیج کار را طبق شراینموده و نتا نیتأم ،درخواست نیملاحظه نکات مذکور در متن ا
 

 پروژه  یمعرف 0-2

 های احکام قضایی و سرآمد به همراه پشتیبانی یکساله رایگانمتمرکز برای پاسخگویی به استعلام خرید، پیاده سازی، نصب و راه اندازی و آموزش سامانه
 

  مناقصه نیمنوع و مبلغ تض 0-3

 اصل سند ارائه که لازم است در قالباشد بیم تومان 10000000000معادل ریال  1000000000000میزان شرکت در مناقصه به  نیتضم 

نگاه فردای  نرم افزارهای بانکیبه نام شرکت توسعه  0005001711100یا واریز نقدی به شماره حساب  و (6)مطابق پیوست  یبانک ضمانتنامه 

  .گردد ارائه «الف» در پاکت فقط اصل فیش واریزیکه  (  1377566)  کد ظفرکارآفرین نزد بانک کارآفرین شعبه 
 

 آنها  شیها و گشاشنهادیپ لیاسناد، تحو افتیمحل، زمان و مهلت در0-4

 نویس قرارداد:محل دریافت اسناد کامل به همراه پیش  0-4-0

 باشدمی bank.com-WWW.negah وب سایت شرکت مناقصه گزار به آدرس 
 

 :شنهادهایپ لیمهلت تحو  0-4-2

باشد. بدیهی است به پیشنهادات رسیده می 00/07/5001شنبه به تاریخ دوروز ( 51تا پایان وقت اداری )ساعت آخرین مهلت تحویل پاکات 

 .بعد از این تاریخ، ترتیب اثر داده نخواهد شد
 

 ها: پاکت ییبازگشا 0-4-3
 : عمل خواهد شد ریز بیگردد، به ترتیبرگزار منرم افزارهای بانکی نگاه فردای کارآفرین  توسعهدر محل شرکت ات که پاک ییبازگشا

اقصه به اشکال بودن سپرده شرکت در من شود و در صورت بلایم ییبازگشا« الف» اتابتدا پاک حداکثر پانزده روز کاری پس از مهلت تحویل پیشنهادات، الف(

نرم افزارهای سعه توشرکت مناقصه گزار ) کمیسیون معاملاتدر «( ب»پاکتی )ارسال یفن شنهادیپگر به همراه مشخصات کلی مناقصه ،یقانون نیتضمعنوان 

 ی پذیرد.ی صورت مشکل یابیارز (ناظر قرارداد کننده پروژه/)درخواست  /کمیته فنیهای فنیواحد ندگانینما بازگشایی و با حضور نگاه فردای کارآفرین(
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میسون ک فنی و آنها به تایید کمیته «ب»که پاکت دهندگان  شنهادیآن دسته از پ« ج» پاکت ،یفن یهایپس از انجام بررسحداکثر هفت روز کاری  ب(

 .گرددیم یمعرفبا توجه به قیمت پیشنهادی، مناقصه  برنده شود. سپسیمیی بازگشا رسیده باشد، گزارمعاملات مناقصه 
 

 )تحویل اسناد(هلت مقرر برای تسلیم پیشنهادها تهیه و موش ر 0-5

ود در پاکت مهر اند به همراه تاریخ و ساعت ارائه و و هیته ریبه شرح ز« الف، ب و ج»مشخصه  د را در سه پاکت مجزا باخو شنهادیپ دیبا هندگاند شنهادیپ

، به آدرس تهران، خیابان ولیعصر )شرکت توسعه نرم افزارهای بانکی نگاه فردای کارآفرین(گزار مناقصه به واحد امور مشتریان و قراردادها (شده لاک و مهر)

 . ندینما افتیدر دیداده و رستحویل  175 واحد، 1، طبقه 36خیابان ناهید غربی، پلاک 

 

 باشد:  لیمدارک ذ یحاو دیبا« الف»پاکت  5-1-5

 ارائه گردد.  اسناد حاضر 6پیوست شماره مطابق و  مناقصه( نی)نوع و مبلغ تضم 3-5 بندشرکت در مناقصه که لازم است به شرح مندرج در  نیتضم
 

 باشد:  لیمدارک ذ یحاو دیبا« ب»اکت پ  5-1-0

 مجاز  یشرکت و امضاها راتییتغ نیآخر ،یشرکت در روزنامه رسم سیتاس یآگه ریاساسنامه شرکت، مشخصات کامل شرکت، تصو .1

 2-3 مندرج در بند یاختصاص طیمدارک و مستندات مربوط به شرا .2

صفحات آن  یکه تمام 3کلیه موارد مندرج در پیوست شماره  57تا  5( شماره یهاوستیشده )پ لیتکم یهاممناقصه، نمونه قرارداد، فر طیبرگ شرا .3

 لیذ یمهر و امضاباشد. « است دییمورد تا و قرائت شد» و شامل عبارت دهیدهنده رس شنهادیمجاز شرکت پ یصاحبان امضا هیبه مهر و امضاء کل

  .باشدیدهنده م شنهادیشرکت پ یو مفاد آنها از سو طیشرا یتمام رشیبه منزله پذ وست،یمناقصه و نمونه قرارداد پ طیبرگ شرا

  ورد قرائت شد م"و شامل عبارت  دهیمهر و امضاء گرد یتوسط شرکت، بدون ذکر هر گونه شرط دیمناقصه با یعموم طیصفحات شرا هیکلتذکر مهم: 

 گردد. ارسال «ب»بوده و در پاکت  "است دییتأ

رار داده و ق یا پوشه مناسب ( در زونکندریوایجداکننده )د یهاو با استفاده از برگه فیشماره رد بیاسناد و مدارک فوق را به ترت ستیبایشرکت کنندگان م 

  .ندینما لیتحو

 یهاشرکت یاز سو( 3 شماره وستیپ) 3 مجاز شرکت مطابق فرم شماره یاسناد ارائه شده توسط صاحبان امضا یو مهر و امضا ستیچک ل لیتکم .1 تبصره

 .است یدر مناقصه الزام حاضرداوطلب 

اسکن تمامی مدارک را به صورت دیجیتال بر روی لوح فشرده قابدار )به صورت رمزنگاری بایست شرکت می ،بانکنگاه/جهت بررسی و امتیازدهی  .2 تبصره

صورت نگاه از پذیرفتن اسناد فقط به صورت کتبی و زونکن، امتناع خواهد نمود و اسناد کتبی و بدون ارسال شده( نیز تحویل نمایند و در غیر این 

 .اسناد دیجیتال بررسی نخواهد شد

 باشند.نویس از درجه اعتبار ساقط میمستندات دست 

 شده ارائه شوند.  تمامی اطلاعات ارسالی باید به زبان فارسی و تایپ 
  اثیرگذار اخذ امتیاز ت ارسالی بایستی به ترتیب و در فولدرهای مشخص با نامگذاری مشخص ارائه گردند. ارائه مستندات منظم، درکلیه مستندات

 خواهد بود.
 

 باشد:  ریمتضمن اطلاعات ز ینامه رسم یحاو دیبا «ج»پاکت  5-1-3

در تکمیل و  بایستمیفرم ارائه پیشنهاد قیمت و بر اساس شرایط اعلام پیشنهاد قیمت مندرج در اسناد مناقصه فرمت مندرج در نمونه با  یشنهادیپ متیق

 0ماره ش وستیپمطابق با قرارداده شود. ) «ج»رکت، در پاکتششرکت و ممهور نمودن به مهر  مجاز یو پس از امضاء صاحبان امضا هیگر تهسربرگ مناقصه

 (اسناد حاضر

 گونه خط خوردگی و بصورت ریالی باشد.بایست خوانا و بدون هیچقیمت می ** پیشنهاد
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  :شنهادهایمدت اعتبار پ  5-1-0

 دارای اعتبار باشد. کاریروز  67 حداقلبایست میپیشنهادات ارائه شده از سوی مناقصه گران 

 

 طیشرا ریتعهدات مناقصه گر، محدوده انجام خدمات و سا- دوبخش 
 .ودقرار داده ش «ب»و در پاکت  دییآمده و لازم است توسط مناقصه گر تأ وستیدر نمونه قرارداد پ ط،یشرا ریمناقصه گر، محدوده انجام خدمات و سا تعهدات

 

 شرکت در مناقصه  طیشرا -بخش سه 

  یعموم طیشرا 3-0  

 بیترت ،شدواصل شده با ه گزارصمناقو ساعت مقرر به  خیکه خارج از تار ییشنهادهایپ زیمعتبر و ن نیفاقد تضم ایمبهم، مشروط و  یشنهادهایبه پ -5
 اثر داده نخواهد شد. 

 و به آنان ظرف مهلت مقرر اعلام خواهد شد.  نییواصله در مورد مناقصه، نفرات اول و دوم تع یشنهادهایپ یپس از بررس -2
فر اول ورت انعقاد قرارداد با نرصردد و دگیشرکت کنندگان در مناقصه مسترد م ریو سپرده سا یسپرده آنان نگهدار ،نفرات اول و دوم نییپس از تع -3

صورت عدم حضور  رصورت سپرده نفر اول ضبط و از نفر دوم جهت انعقاد قرارداد دعوت به عمل خواهد آمد. د نیا ریسپرده نفر دوم مسترد و در غ
ام خواهد نسبت به انجام مورد مناقصه اقد یمقتض قیبه طرنگاه فردای کارآفرین  بانکینرم افزارهای شرکت توسعه ضبط و  یسپرده و زینفر دوم ن

  .نمود

 یهایبه بررس ازیبه ضرورت و ن و اعلام خواهد شد. مهلت مذکور بنا نییتع ،«ج» پاکت ییبازگشا خیاز تار کاریروز 0برنده مناقصه حداکثر ظرف مدت  -0
 خواهد شد.  دیتمد گریدروزه  0 دوره کی یمناقصه برا جهیدر صورت عدم اعلام نت یلیتکم

فاً با حضور و صر یپاکات به صورت خصوص یی)بازگشا .گردداعلام می« ب» و« الف» اتپاک ییجلسه بازگشا در« ج» کتپا ییمکان و زمان بازگشا -1
 باشد.( یمنگاه فردای کارآفرین  نرم افزارهای بانکیشرکت توسعه شرکت مناقصه گزار و در محل  ندگانینما

شایی کننده در مناقصه در جلسات ارزیابی فنی و بازگ شرکت ندگانیحضور نما ،مناقصه گزار و صلاحدید کمیته کمیسیون معاملات ** بنا به تشخیص
 باشد.پاکات امکان پذیر می

بر شماره نما شماره تماس و ،ینشان دیبا ،اندع نمودهیتود گزارمناقصه که اسناد و مدارک خود را جهت شرکت در مناقصه به  ییهاشرکت یتمام -6
 . ندیاعلام نما یلیها و اسناد تحوپاکت یخود را رو یاختصاص

 (3 شماره وستی)پ 3شماره  ها مطابق جدولشرکت یاز سو یو اسناد تعهد آور ارسال وستیصفحات پ یماممناقصه، ت طیاوراق برگ شرا یتمام -0
. ردیگیرار نمق یکارشناسان فن یمورد بررس ،شرط مذکور باشند که فاقد یمجاز شرکت باشد و اسناد ءصاحبان امضا ءممهور به مهر و امضا ستیبایم

 از اسناد و اوراق مذکور را مسترد نخواهد کرد. کی چیه نگاه فردای کارآفرین نرم افزارهای بانکیشرکت توسعه 
 باشند. یم شنهادیپ کیشرکت کنندگان در مناقصه مکلف به ارائه تنها  هیکل -6

به امضاء و انعقاد قرارداد  نسبت ،یابلاغ کتب خیروز از تار 57 و شرکت برنده موظف خواهد بود حداکثر ظرف مدت هیته مناقصه گزاررارداد توسط ق -1
 وبط سپرده برنده مناقصه خواهد بود و مناقصه گزار مجاز به ض به منزله انصراف خواهد بود ،شده نییقرارداد در مدت تع ءعدم امضا. دیمااقدام ن

 ردد. گتا زمان تعیین تکلیف نهایی ضبط می)شرکت توسعه نرم افزارهای بانکی نگاه فردای کارآفرین( گزار همچنین تضامین به نفع مناقصه

سند حاضر( تا زمان نهایی و امضاء قرارداد از سوی برنده مناقصه  3، 5-3** پس از ارزیابی نهایی و اعلام برنده مناقصه، تضامین نفر اول و دوم )طبق بند 
انعقاد و امضاء قرارداد با از  پس روز کاری( 0) گزار بوده و یک هفتهنزد مناقصه)شرکت توسعه نرم افزارهای بانکی نگاه فردای کارآفرین(، گزار و مناقصه

 گردد.** به ایشان مسترد میشرکت برنده 

 ردد.گگزار )مطابق با آیین نامه معاملات( ابطال میبا تشخیص کمیسیون معاملات مناقصهدر صورت حضور کمتر از سه شرکت کننده در مناقصه،  **
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ها و کتشر یاز سو یارسال با مشخصات ،یدرخواست یمناقصه و مشخصات فن طیمورد از شرا کی یحت رتیدر صورت مغا ،مختار است گزارمناقصه -57
 نخواهد داشت.   یاعتراض چگونهیرابطه مناقصه گر حق ه نیو در ا دیمربوطه را مردود اعلام نما شنهادیآنها، پ یاسناد ارسال

 نیدر ا و دینما یداریخر ،دارند یبهتر طیو شرا متیچند شرکت که ق ای کیرا از  / خدماتزاتیاز تجه یبخش ایتمام  ،مختار خواهد بود گزارمناقصه -55
 نخواهد داشت.  یاعتراض چگونهیگر حق هرابطه مناقصه

 باشد. ینم ریامکانپذ یمشارکت ای ومیشرکت در مناقصه به صورت کنسرس -52
در حال  یهامجموعه شرکتخود ارائه دهد، از  شنهاداتیدر پ یاضاف تیجهت کسب مز یچنانچه شرکت کننده در مناقصه عمداً اطلاعات نادرست  -53

 .گرددیحذف م یبررس

خ حقی را برای پاس گردد و پاسخ به آن هیچ گونهگر صرفاً به منظور اخذ اطلاعات و مدارک ارائه میضر و کلیه مستندات ارسالی مناقصهسند حا -50
)شرکت توسعه نرم افزارهای بانکی گزار شد و مناقصهها و مدارک/مستندات ارائه شده بازگردانده نخواهد نماید. پاسخگر( ایجاد نمیدهنده )مناقصه

 نگاه فردای کارآفرین( حق دارد به نحو مقتضی از آنها استفاده نماید.

 باشند.نویس از درجه اعتبار ساقط میمستندات دست -51

 ده ارائه شوند. ش تمامی اطلاعات ارسالی باید به زبان فارسی و تایپ -56

 اثیرگذاراخذ امتیاز ت درمشخص ارائه گردند. ارائه مستندات منظم،  یمشخص با نامگذار یو در فولدرها بیبه ترت یستیبا یمستندات ارسال هیکل -50
 .بودخواهد 

 گر خواهد بود.مدارک صحیح بر عهده شرکت مناقصه هرگونه مسئولیت ناشی از عدم ارائه اطلاعات و 

سال اسناد و بدون ار یو اسناد کتب ندینما لیتحونیز  بر روی لوح فشرده قابدار تالیجیاسکن مدارک را به صورت داست  موظفگر مناقصهشرکت  -51
 نخواهد شد. یبررس تالیجید

 .گر وجود ندارد، خودداری شودها در شرکت مناقصهه مشخصی از آنکلی غیر مرتبط یا مواردی که تجرباز بیان مطالب  -27

کاملاً  نیجداگانه و عناو ستیبایهر موضوع از مدارک درخواست شده م ارائه دقیق و شفاف باشد. توضیحات مربوط به خدمات قابلشایسته است  -25
 .مشخص باشند

 .و تعداد اعلام گردد کیبه تفک زیمحصول موضوع مناقصه ن سامانه/ یجهت راه انداز )LOM (ازیمورد ن یسخت افزار هاییازمندین ستیل -22

 .دینما هئارا اسناد کننده ءامضای برا امضاء اریاخت بری مبنی انامه خود شنهادیپ همراه به ستیبایمگر / مناقصهدهنده شنهادیپ -23

 از قبل وبمکت صورت به دیبا هادرخواست حاضر، سند در شتریب حاتیتوض به ازین هرگونه ای یافتادگ قلم از نظر، اختلاف هرگونه بروز صورت در -20

 حاصل تماس دهشی معرف شخص با خود،ی شفاه سوالات انیبی برا توانندیم دهندگان شنهادیپ. گردند ارسال فکس ای نامه صورت به شده دیق خیتار

 .است دهندگان شنهادیپیی راهنمای برا صرفاً نداشته،ی قانون جنبه هاتماس نیای ط شده عنوان مطالب که داشت توجه دیبای ول ند؛ینما
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  یاختصاص طیشرا 3-2

       است :  ریها به قرار زشرکت یاختصاص طیشرا

ردای گزار )شرکت توسعه نرم افزارهای بانکی نگاه فکمیته کمیسیون معاملات مناقصهتوسط  یفن یابیمناقصه گر در ارز یهاشرکت دییعدم تأ ایو  دییتأ

   پذیرد.کارآفرین( صورت می

  با تاریخ معتبر گرایش تولید و پشتیبانی نرم افزارهای سفارشی-انفورماتیکشورای عالی گواهی دارا بودن  -5

 )الزام( هاها و سرویسها، زیرساختحوزه امن سازی و مقاوم سازی سامانه-دارا بودن گواهی ارزیابی امنیتی افتا -2

  رانیا اطلاعات یفناور سازمان از دارا بودن گواهی احراز اصالت نرم افزار -3

 (مرتبطو تخصصی  تعداد پرسنل فنی) کادر مجرب پشتیبانی و و یتوان فندارا بودن  -0

 هب مربوط مدارک ارائه –( مدت سه سال گذشته یدر دست اجرا با موضوع مشابه در ط ایپروژه/ قرارداد انجام شده و مشابه ) ییاجرادارا بودن سوابق  -1

 نامه و ...( قیمشابه، تشو هایپروژه ینامه حسن انجام کار الصاق شده به قرارداد مربوطه برا ترضای ارائه) سابقه حسن

ه بی، اظهار نامه مالیاتی سه دوره آخر و لیست بیمه اتیارائه مفاصاحساب مال، (آخرسه سال حسابرسی شده  یمال یهاصورت هارائ) یبودن توان مالدارا  -6

 دوره( رینآخ حقوق و.... بدهی بیمه تامین اجتماعی، مالیات عملکرد، ارائه گزارشی از وضیعت تعهدات قانونی،، )سه ماهه آخر همراه تصویر قبض پرداختی

 . باشدیم ی( الزامکارفرما )مناقصه گزار ارائه دمو سامانه در صورت درخواست -0

  RFPسند  در های عنوان شدهبا نیازمندیمطابق طرح پیشنهادی سایر مستندات و ارائه  -6

 شود:امتیازات طبق جدول ذیل تخصیص داده می
 ل امتیاز دهییدلا امتیازحداکثر  نحوه امتیازدهی شاخص معیار ردیف

5 
گواهی شورای 

 عالی انفورماتیک 

 امتیاز 1= )در هر شاخص(رتبه یک  «سفارشی تولید و پشتیبانی نرم افزارهای»
 امتیاز  3= )در هر شاخص(رتبه دو 

57 

 

 «های نرم افزاری حامل محتواارائه و پشتیبانی بسته»

2 
گواهی ارزیابی 
 امنیتی افتا  

ها ها، زیرساختامن سازی و مقاوم سازی سامانه»حوزه 
 «هاو سرویس

1 
57 

 

 1 «نصب و پشتیبانی محصولات فتا»حوزه 

3 
گواهی احراز 
 اصالت نرم افزار

- 1 1 
 

0 

و کادر  یتوان فن
 مجرب

 ییسوابق اجراو 
  مشابه

مرتبط و تعداد کارشناس  یتعداد پرسنل فن  
 داده شده به پروژه صیتخص

 امتیاز 1بیشترین تعداد پرسنل فنی 

27 

 

 یاخذ شده توسط پرسنل فن یالملل نیب یها نامهیگواه
 ل موضوعمحصو نصب، راه اندازی و پشتیبانی در حوزه 

 مناقصه
 امتیاز 1بیشترین تعداد گواهینامه 

تعداد قرارداد مشابه/ مرتبط     
 به همراه رضایت نامه حسن انجام کار

 (1-2-3)بر اساس بند  

را گرفته  امتیاز 57بیشترین تعداد قرارداد مرتبط 
 رندیگیم ازیبه تناسب امت یو مابق

1 
سابقه تاسیس 

 شرکت
 1 امتیاز 1بیشترین سابقه  -

 

 یتوان مال 6

 امتیاز 3 حسابرس ش قانونی در گزاراعلام نظر بازرس 

57 

 

 امتیاز 0 بررسی صورت های مالی اساسی 

 امتیاز 2 (6-2-3)بر اساس بند وضعیت تعهدات قانونی شرکت 

 متیازا 5 سایر موارد

رفته و را گ کاملترین پرسشنامه بیشترین امتیاز بر اساس پرسشنامه و الزامات امنیتی مباحث امنیتی 0
 رندیگیم ازیبه تناسب امت یمابق

27 
 

6 
جامعیت طرح 

 پیشنهادی
های عنوان شده در مطابق طرح پیشنهادی با نیازمندی

 RFPسند 
بیشترین امتیاز را کاملترین طرح پیشنهادی 

 گیرند.گرفته و مابقی به تناسب امتیاز می
27  

 

  577 جمع کل امتیاز
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 باشد.( امتیاز می70) هفتادحداقل امتیاز قابل قبول ** 

 :فرمول ضریب فنی در انتخاب پیمانکار 

Lقیمت تراز شده =                                                                                                                                      

C :ج»بهاء درج شده در پاکت : قیمت پیشنهادی» 

I  :6/7= ضریب تأثیر 

T 577بازرگانی: حداکثر  -= امتیاز فنی  

 

  در اسناد مناقصه رییتغ 3-3  
فوظ خود مح ینظر در هر قسمت از اسناد و مدارک مناقصه را برا دیتجد ایو  لیحق اصلاح، تکمنگاه فردای کارآفرین  نرم افزارهای بانکیشرکت توسعه  

 اعلام خواهد شد. یمورد نظر به صورت کتب راتییتغ د،یآ شیپ یمورد نیو اگر چن داردیم

در برابر  یهدتع و تیمسئول چیبابت ه نیو از ا دیلغو نما ،یامناقصه را در هر مرحله ندیفرا ایو رد کرده  ایرا قبول  شنهاداتیاز پ کیهر دتوانیمناقصه گزار م 

 شرکت کنندگان نخواهد داشت. 

 .( نخواهد داشتیقیحق و ی)اشخاص حقوق ریموضوع مناقصه را به غ واگذاری حق مناقصه برنده

  

 شنهاداتیپ یابیضوابط و نحوه ارز 3-4 
 : خواهند شد یابیارز ریدر قالب مراحل ز یشده به صورت کل افتیدر شنهاداتیپ 

  یمدارک عموم یبررسضمانتنامه و  الف( 

 آن   یتیریمد - یمناقصه گر و توان فن یهایتوانمند یابیو ارز یاختصاص عمومی و طیمدارک و مستندات مربوط به شرا یبررسب(  

 )شرکت توسعه نرم افزارهایگزار با صلاحدید مدیریت و کمیته شرکت مناقصه در صورت وجود نقص در مدارک ارائه شده بند حاضر،« ب» رحلهدر خصوص م

   .دیاقدام نما صینقا لیشود تا نسبت به تکمیساعته داده م 02ی دهنده مهلت شنهادیبه پ، کارآفرین(بانکی نگاه فردای 

 یشنهادیپ متیق یابیارزج( 

 

 

 

 

  

 
𝐿 =  

100 × 𝐶

100 −   I  100 − 𝑇  
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 شرکت در مناقصه طیشرافرم قبول 

 (0فرم شماره) 0 شماره وستیپ

شرکت .................................................. به شماره ثبت  ......................... که به موجب  یندگیبه نما با مشخصات مندرج در جدول ذیل نجانبانی/ ا نجانبیا

وراق و اسناد تعهد آور داران/ سهامداران شرکت بوده و حق امضاء ا ءامضا بیشماره .............................. مورخ ................................... به ترت به عمومیمناقصه 

 اتیجزئ یمناقصه و تمام فیرا به دقت مطالعه و از کم و ک وستیپ اردادمناقصه و نمونه قر طیمندرج در برگ شرا طیشرا ، میباشی/ مباشم یشرکت را دارا م

رگ مناقصه موصوف مبادرت به امضاء ب یدر برگزار ،نگاه فردای کارآفرین نرم افزارهای بانکیشرکت توسعه  طیو با قبول شرا مینمودم/ نمود دایپ یآن آگاه

 .میینمای/ ممینمایحاضر نموده و عالماً و عاملاً در مناقصه مزبور شرکت م طیشرا

 

 ......................................................................................................................................................................................................................................: قیآدرس دق

  ..........................................................................................................................................الکترونیکی:پست  ................................................................... :یکد پست

 ............................................................... :تلفنو  ........................................................................ :دورنگار

 

 

 ردیف نام و نام خانوادگی نام پدر کدملی سمت امضاء شرکت مهر

     

 5 

     

 0 

     

 3 

     

 0 

     

 1 
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 مناقصه گرفرم اعلام مشخصات کامل 

 (2) فرم شماره  2پیوست شماره 

                        ................................. :ثبت شده به شماره ................................... نوع شرکت:.................. ................ :محل ثبت .......................................: نام شرکت

 ........... / ........ / ...........  : خی......................... به تار :شماره یدر روزنامه رسم.................... ..................................کد اقتصادی: .................................. شناسه ملی: 

 ..............................................................................................................................................................................................شرکت: یمرکز اصلو کد پستی  آدرس 

.............................................................................................................................................................................................................................................................

 .......................................آدرس وبسایت: .............................................................. پست الکترونیکی: .................................... نمابر: ...................................... تلفن:

 ............................................................................................................................................................................................. :شرکت طبق اساسنامه تیفعال ضوعمو 

.............................................................................................................................................................................................................................................................

.............................................................................................................................................................................................................................................................

............................................................................................................................................................................................................................................................. 

  :و صاحبان امضا مجاز شرکت رانیمد نیآخر

 

   در این مناقصه پاسخگو  شخص مسئول و          

 نام و نام خانوادگی سمت تلفن ثابت تلفن همراه پست الکترونیکی

     

 

 

 کد ملی عنوان و جایگاه
شماره 

 شناسنامه
 ردیف نام و نام خانوادگی نام پدر

     5 

     2 

     3 

     0 

     1 

     6 

     0 

     6 

     1 

     57 
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 مدارک شرکت مناقصه گر

 (3)فرم شماره 3پیوست شماره 

 .گر تایید گردددر ردیف مربوطه توسط شرکت مناقصه √بایست با درج علامت می «ب»ارسال و رعایت ترتیب اسناد و مدارک در پاکت 

 ردیف مدارک شرکت /توضیحاتتایید

 5 به همراه تصویر شناسنامه و کارت ملی (2مشخصات کامل شرکت )فرم شماره  

 2 تصویر اساسنامه شرکت 

 3 رسمی آگهی تاسیس تصویر روزنامه 

 0 تصویر روزنامه رسمی آخرین تغییرات شرکت 

 1 تصویر روزنامه رسمی امضاء داران مجاز 

 6 شرایط مناقصه مهر و امضاء شده صفحات 

 0 گواهی امضاء 

 6 و کد اقتصادی تصویر گواهی ارزش افزوده معتبر 

 1 3و5های تکمیل شده فرم 

 57 با موضوع مناقصه های مرتبطتصویر گواهینامه 

 55 تصویر رتبه بندی از سازمان مرجع 

 52 و رضایتنامه کارفرمایان قبلی هانمونه قرارداد رزومه، 

 53 چارت سازمانی 

 50 تصویر لیست بیمه سه ماه آخر 

 51 های مالی اساسی شرکتتصویر سه دوره آخر صورت 

 

 وپوزال )طرح پیشنهادی(رپ
ق اسناد مناقصه( مطاب 6نویس قرارداد )پیوست شماره پیش  2پیوست شماره 

اسناد مناقصه  RFPگر )پیمانکار( بر اساس سند پروپوزال ارسالی از سوی مناقصه
 گردد.پس از تایید مناقصه گزار تکمیل می

56 

 50 (LOM) ازیمورد ن یسخت افزار هاییازمندین 

 56 مناقصه درخواست شده است. سایر مواردی که در ارزیابی موثر باشد و در شرایط 
 

 .با امضاء مجاز و مهر شرکت مناقصه گر تایید گردد : کلیه صفحات مدارک فوق الزاماًتذکر
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 فرم ارائه پیشنهاد قیمت

 (4)فرم شماره 4پیوست شماره 

................................................................................... 

ام های احکمتمرکز برای پاسخگویی به استعلام خرید، پیاده سازی، نصب و راه اندازی و آموزش سامانه"با موضوع  /1507NB-70-2مناقصه شماره  –پاکت ج 

 "قضایی و سرآمد به همراه پشتیبانی یکساله رایگان

 نام شرکت خریدار: توسعه نرم افزارهای بانکی نگاه فردای کارآفرین

 :مشخصات مناقصه گر

 نام : اقتصادی: شماره شماره ثبت: 

 : کد پستی شماره ملی: شماره تماس:

 آدرس :

 ردیف شرح  / مقدار تعداد )ریال(واحد  مبلغ )ریال(کل  مبلغ

  

 

 

 

 

 
 
 
 
 
 
 
 
 
 
 

1 

 )ریال(جمع شرح مبالغ  به حروف به عدد 

  مجموع مبالغ مطروحه  

  مبلغ تخفیف  

 و عوارض )ارزش افزوده(مالیات  کل بعلاوهمبلغ   

 

 ارائه پیشنهاد قیمت  روز کاری از تاریخ 67:  اعتبار مدت** 

 ** کلیه واحدهای مبالغ به )ریال( و زمان به )روز( تکمیل گردد.

 ** عدم تکمیل اطلاعات درخواستی و یا نقص و مخدوش بودن آنها موجب حذف کامل شرکت در ادامه فرآیند مناقصه خواهد شد.
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  5پیوست شماره 

 

 موضوع مناقصه:

 خرید، پیاده سازی، نصب و راه اندازی، پشتیبانی و آموزش 

 های احکام قضایی و سرآمدسامانه متمرکز برای پاسخگویی به استعلام

 

 شماره مناقصه 

2-70-0475NB/ 

  درخواست خدماتشرح 
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 درخواست برای ارایه پیشنهاد

 احکام قضایی و سرآمدسامانه پاسخگویی به 
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 مشخصات محصول مورد نیاز -5

 نام محصول -5-5

 باشد.یم "و سرآمد ییاحکام قضا یهابه استعلام ییپاسخگو یسامانه متمرکز برا" کی یمحصول اصل

 از این محصول یاد خواهد شد. "سامانه"از این پس و در طی این مستند ، با نام 

 

 سامانه اهداف -5-2
  سرآمد:

ا و هبه بانک ییقضا نیتوسط قضات و ضابط ییارسال دستورات قضا لیبا تسه 5310سرآمد( از سال ) ییو مستمر دستورات قضا یآن یدگیسامانه رس

تعداد  شیافزا سو و کیسامانه از  نیو کاربر محور ا یوجود ساختار کارتابل نیبرداشته است. با ا نفعانیدر احقاق منافع ذ یگام بزرگ یموسسات اعتبار

 قیرو بهبود عملکرد سامانه از ط ییکاهش زمان پاسخگو یاست. در راستا دهیدستورات گرد نیبه ا ییدر پاسخگو ریمنجر به تاخ ییدستورات قضا

 سامانه مذکور توسط شرکت کاشف توسعه داده شده است.  یهاسیدستورات، وب سرو نیبه ا زهیمکان ییپاسخگو

و  ییساعته بودن وصول دستورات، پاسخگو 20شده به منظور انجام دستورات سرآمد و  نییتع یزمان تیدستور و محدود ریها زتوجه به وجود ده با

 یساز ادهیبه دستورات سرآمد در صدد پ قیبه موقع و دق ییلذا با هدف پاسخگو نموده است. جادیبانک ا یبرا یفراوان یهاانجام به موقع موارد، چالش

 .میباشیدر قالب سامانه متمرکز م زهیمکان یهاسیسرو

 

 : ییقضا احکام

 یه، بررسوارده روزان یهاز جمله استعلام فهرست شماره نامهاقدامات ا هیباشد و کلیم ییمکاتبات قضا افتیبه عنوان بستر در ییاحکام قضا سامانه

ورت ص هب ستیبایارسال به موقع پاسخ به مرجع صادر کننده م نیحساب و همچن یانسداد/رفع انسداد و ... بر رو ندیفرآ یو ط یافتیدر یهانامه

 .ردیخطا صورت پذ نیخودکار با کمتر

 

 ذینفعان راه اندازی سامانه -5-3

 واحدهای ستادی منجمله مدیریت مالی و مدیریت بودجه و مجامع 

 مالیاتی و ...(های بالادستی )بانک مرکزی و امور سازمان 

   

 نمای کلی و مشخصات عمومی سامانه -0

 رعایت دقیق الزامات رگولاتوری 

 تعداد نامحدود کاربر 

 های اصلی سامانه وجود داشته باشد.ه امکان هر گونه تغییری در مولفهقابلیت توسعه پذیری، به نحوی ک 

 ها و اطلاعات موجود رایه گزارشات مختلف بر اساس دادهقابلیت ا 

 قابلیت ارتباط و تبادل داده با هرگونه نرم افزار اداری و بانکی بانک کارآفرین 

 قابلیت نصب بر روی سخت افزار مورد تائید بانک 

 ها و خطاهای ناشی از پردازش دستیکاهش هزینه 

 های مختلفتسهیل در تبادل داده میان سامانه 

 نی بر دادهفراهم سازی بستری برای تحلیل پیشرفته و تصمیم گیری مبت 
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 ها از منابع مختلف شاملازی داده، پالایش و یکپارچه سجمع آوریEXCEL  ،پایگاه داده ،API ،CORE BANKING  های و سایر سامانه
 سازمانی

 های مدیریتی، تحلیلی، تخصصی و تفسیری از طریق ابرار گزارش ساز پیشرفتهطراحی و تولید گزارش 

 های نظارتی طباق گزارشتولید،  اعتبارسنجی و کنترل ان 

 های داخلی، ممیزی و رهگیری فرآیندهااستقرار کنترل 

 بهره گیری از خدمات هوشمند برای تحلیل داده، پالایش اطلاعات، خوانش اسناد و پشتیبانی کاربران 

 

 به تفکیکهای مورد نیاز و زیرسامانه سامانهمشخصات اختصاصی جزئیات و  -3

 سرآمد -3-5

  زیردستورهای سرآمدپیاده سازی کامل 

 ارایه انواع هشدار بصری به کاربران به منظور پاسخگویی به کارتابل سرآمد یا احکام قضایی 

 های مختلف سامانهای مدیریت دسترسی کاربران به بخشقابلیت تعریف گروهی و انفرادی مختلف بر 

  ارایه گزارشات آماری 

 پاسخ داده شدههای ی متنوع از عملکرد سامانه و نامههاگزارش 

  های استخرج گزارشات با فرمتامکانEXCEL ،PDF جدولی و نموداری(های متنوع )و قالب 

 ( شامل مسدودسازی، رفع مسدودی، فرآیند انتقال وجه، دریافت مانده و استعلام امکان ارایه خدمات حساب :)بر اساس حساب/شخص/کارت/تراکنش
 سوابق مسدودی

 یریت لیست سیاهامکان ارایه خدمات شخص: مد 

 های کارتیر حالت رمز دوم و استعلام تراکنشامکان ارایه خدمات کارت: ابطال، تعلیق خدمات راه دور، تغیی 

  ستونی 01و  50امکان ارایه خدمات تراکنشی: دستیابی به اطلاعات تراکنشی در قالب 

 مکانیزه پشتیبانی از دستورهای کارتابلی غیر 

 
 احکام قضایی -3-2

  های قضاییپردازش خودکار نامهدریافت و 

 ( تشخیص نوع دستور قضایی)... انسداد حساب/رفع انسداد و 

 استخراج اطلاعات هویتی از سامانه متمرکز بانکداری 

 جستجوی خودکار سابقه/عدم سابقه کد ملی در سامانه 

 ارسال پاسخ خودکار اجرای دستور قضایی به مرجع از طریق سامانه 

 حساب در این بانک به مرجع صادر کننده دستور اعلام عدم وجود سابقه 

 های واصله از سوی مراجع جهت خروجی اشخاص از لیست سیاهوهی اطلاعات هویتی افراد طی لیستامکان جستجوی گر 

 ثبت کلیه اقدامات انجام شده به تفکیک هر نامه 

 امکان گزارش گیری به منظور نظارت و کنترل 

  سامانه، در صورت بروز خطا و امکان اصلاح موارد تائید شدهامکان درخواست بازگشت نامه در 

 امکان تعریف سطوح دسترسی کاربران 

 
 

 



NB/ 5071-70-2ای به شماره   دو مرحله عمومیمناقصه                                                                                                               

 

       « تاس دییقرائت شد و مورد تا » سمت صاحبان امضاء مجاز مناقصه گر به همراه مهر و امضاء    و نام و نام خانوادگی                 18 

 
  

 ملاحظات امنیتی -0

 انطباق با استانداردهای ISO 20775 ،PCI DSS  در صورت پردازش داده کارت(، و مقررات بانک مرکزی( 

 ( استفاده از کانال امنTLS\SSLبرای تبادل اطلاعات ) 

  های حساس در حالت سکون با الگوریتمدادهرمزنگاری AES-216  یا بالاتر 

  رمزنگاری کامل ارتباطات با TLS 5.2  یا بالاتر 

 دیریت امن کلیدهای رمزنگاری با استفاده از HSM یا Key Vault مورد تایید بانک 

 سازی زمانی با استفاده از قابلیت هماهنگNTP 

 سازی و نگهداری سامانهمعتبر کدنویسی امن در حوزه طراحی، توسعه، پیاده رعایت ملاحظات امنیتی و استانداردهای 

o رعایت OWASP Top 57  در تمام مراحل توسعه 

o  انجام Security Code Review  قبل از هر نسخه جدید 

o  پذیریاسکن خودکار کد از نظر آسیب (SAST/DAST)  

o   نسخه جدیدانتشار هر تست نفوذپذیری توسط شرکت معتبر قبل از  

o  ها وبررسی امنیت کتابخانه Dependency ها 

o  هاشده و نحوه رفع آنهای شناساییپذیریسازی کلیه آسیب مستند 

 ام منیتی مشهود و اعلهای ادارا بودن گواهی امنیت )مجوز افتا( در خصوص محصول تامین شده از مراجع ذیصلاح و پذیرش مسئولیت در قبال ضعف
 بایست به پیوست ارسال گردد:ها به شرح زیر در صورت اخذ می. گواهیباشدنشده مهم می

 گواهی ثبت نرم افزار -5

 سلامت و احراز اصالت نرم افزار یگواه -2

 باشد.(یابی امنیتی افتا )جز الزامات میگواهی ارز -3

 های معتبرها )با قید ورژن( توسط شرکتزمون نفوذ و رفع کلیه آسیب پذیریگواهی انجام آ -0

  سیستم اخطار امنیتی مناسب که هرگونه تلاش برای نقوذ و دسترسی غیرمجاز به سیستم، تخریب و تحریف اطلاعات، سرقت اطلاعات، قطع وجود
 عملکرد سیستم و موارد مشابه را به صورت خودکار و با جزییات مربوطه توسط پست الکترونیک یا پیامک به اطلاع مسئولین برساند.

 سی مبتنی بر نقشسازی کنترل دسترپیاده  (RBAC) 

  های رمز عبور )پیچیدگی، تغییر، ....( پیاده سازی سیاستامکان 

 الزام به احراز هویت چندعاملی (MFA) ویژه کاربران ممتاز  برای تمام کاربران به 

 های کاربریقابلیت تغییر یا حذف حساب 

  و...راه اندازی سامانه بر روی آخرین نسخ سیستم عامل، پایگاه داده 

 های زمانی مختلف برای بازیابی اطلاعات اعات سیستم بصورت خودکار در بازهامکان تهیه پشتیبان از اطلRestore های مورد نیاز.در زمان 

 ها مشخص گردد.زرسانیها امنیتی و بروارایه، توزیع و پیاده سازی وصله شیوه 

  های مورد استفاده را ضمیمه نمائید.ها، پروتکل و پورتباطبرای سامانه همراه با جهت ارتدیاگرام استقرار مورد نیاز 

  های راهبران و کاربران در فرمت مورد تایید بانکو ثبت رویدادهای سیستمی و فعالیتقابلیت تولید 

  های حساس بدون مجوز خاصجلوگیری از دانلود گزارشامکان 

 قابلیت ارسال لاگ ها به سامانه مدیریت اطلاعات و رویدادهای ( امنیتیSIEM) 

 های امنیتی زیرساخت سامانه در زمان بندی مورد انتظار بانکامکان اعمال وصله 

 نگیتوریو مان شیپا یافزارهاجهت استفاده از نرم یرونیب یدادهایرو دیتول تیقابل (SNMP,SMTP,Syslog, SMS) 

 های تست نفوذآزمونهت انجام ارزیابی امنیتی و ای سامانه در محیط تست جراه اندازی دوره 
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 در پرتال یک تحت NTEGRATIONI صورت به بایستی بخش در شده یاد هایماژول تمامی شودمی یادآور بخش این پایان در : مهم تذکر

 .گردد پرهیز چندگانه افزارهای نرم از استفاده یا و ASEBERVICE S یا متفاوت های PLUG IN صورت به بندی ماژول از و بوده دسترس

 

 الزامات فنی و مشخصات کلی زیرساخت بانک و اسناد مورد نیاز برای نصب و راه اندازی -1

اریوی نصب نشرکت موظف به ارائه معماری و سناریوی نصب و راه اندازی نرم افزار موضوع قرارداد با توجه به ساختار شبکه نگاه بوده و پس از تایید س -1
 باشد.نرم افزار موضوع قراداد میتوسط نگاه، شرکت مکلف به نصب و راه اندازی 

های رنامهب ،های سخت افزاری و نرم افزاری )نوع سیستم عامل، پایگاه دادهجهت نصب و راه اندازی سامانه، نسبت به ارائه نیازمندیشرکت موظف است  -2
مانه موضوع قرارداد( نظر نگاه را جلب نماید. همچنین ها و ...( در سطح سرور و ایستگاه کاری )با توجه به تعداد کابران ساپکیجSource کاربری، منبع 

و...( و نرم افزارهایی نظیر  Printer ،Scannerهای سخت افزاری )Deviceهای کاری، مواردی از قبیل سازگاری نرم افزار با در سطح ایستگاه

 باشد. می نظر نیز مد …ها وBrowserانواع 

اندازی سامانه مذکور بر روی بستر مجازی و یا کانتینر وجود دارد ولی چنانچه ضرورت دارد نرم افزار موضوع قرارداد بر روی سروری مجزا امکان راه -3
 شرکت ن)بصورت فیزیکی( راه اندازی گردد، شرکت موظف است نسبت به ارائه دلایل در این خصوص اقدام نموده و تایید نگاه را دریافت نماید. همچنی

 ها اعلام نماید. Best Practiceپیشنهاد خود مبنی بر مجازی سازی و یا کانتینری بودن سرویس در قالب تجارب قبلی و یا 

 های مورد استفاده را شفاف اعلام نماید و موارد زیر را در نظر بگیرد:در صورت کانتینری شدن سرویس شرکت موظف است مراحل ساخت ایمیج -4

ها اندازی سرویس ایمیجقبل از راه .3تهیه شده باشد.  Officialها از منابع  Base Imageالزاماً  .2را دراختیار نگاه قرار دهد.  هاداکر فایل ایمیج. 5
 را بگذرانند. Trivyو  Docker Scanو  Docker Benchهای امنیتی بایست ارزیابیمی

 باشد.از سیستم عامل ویندوز سرور می 2722نسخه سیستم عامل مورد تائید، حداقل در صورت نیاز به سیستم عامل ویندوز،  -5

 باشد.می مورد تایید hardened 1نسخه  Redhatتوزیع  س بر روی سرور فیزیکی / ماشین مجازیسیستم عامل لینوکدر صورت نیاز به  -6

 مورد تایید hardened 1در صورت نیاز به نصب دیتابیس اوراکل بر روی سرور فیزیکی / ماشین مجازی، سیستم عامل اوراکل لینوکس نسخه  -7
 باشد.می

 خاصی وجود دارد لازم است از سوی شرکت اعلام گردد. Repositoryدر خصوص سرورها با سیستم عامل لینوکس، چنانچه نیاز به  -8

 ، ضرورت دارد از ابتدای قرارداد از سوی شرکت اعلام گردد.Redhatبه جز  Repository در صورت نیاز به -9

بایست در نظر می مورد تایید بوده که با توجه به نیازمندی پایگاه داده سرویس مد MySQLو  Oracle ،SQL Serverدیتابیس نرم افزارهای  -11
 این خصوص تصمیم گیری شود.

 بعد مورد تایید است. به 51.22دیتابیس اوراکل ورژن  -11

باشد که در مورد تائید می Weblogicهای لینوکسی، و در سیستم IIS، در سرورهای ویندوزی سرویس وب در خصوص اپلیکیشن میزبان سرویس -12
 باشد. می ها نیز بلامانع، استفاده از سایر اپلیکیشنو قابل قبول ی مستندات کافیشرایط خاص و در صورت ارائه

شود که پس از نصب و استقرار این حساب در طول زمان نصب در اختیار شرکت قرارداده می Rootیا  Administratorی با دسترسی حساب کاربر -13
 گردد.کاربری غیر فعال می

 ضرورت دارد از سوی شرکت اعلام گردد. Service Account. در صورت نیاز به 53-5
د. اعطای شوباشند و در صورت نیاز، به شرکت دسترسی مورد نیاز داده میدیتابیس نزد بانک میهای کاربری سیستم عامل و . تمامی حساب53-2

 باشد.سطح دسترسی ادمین نیازمند کسب مجوز از اداره امنیت و تایید مدیران ارشد می
ه عبور بصورت رمزنگاری شده ، ضرورت دارد کلمSource Code. در صورت استفاده از نام کاربری و کلمه عبور در متن برنامه یا 53-3

(Encrypted.ذخیره گردد ) 
ها به صورت حداقل و بدون دسترسی ادمین بوده و از کاربرهای ادمین دیتابیسی نظیر . دسترسی کاربران دیتابیسی مورد استفاده در اپلیکیشن53-0

sys  وsa ها استفاده نگردد.و .... در کانفیگ اپلیکیشن 
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صورت وجود عدم سازگاری نرم افزار موضوع قرارداد با آنتی ویروس مورد استفاده بر روی سرور، ضمن اطلاع رسانی به  گردد، درشرکت متعهد می -14
 های لازم را بعمل آورد.نگاه، جهت رفع مشکل همکاری

 ازم را بعمل آورد .گردد درخصوص یکپارچگی نرم افزار موضوع قرارداد با سامانه احراز هویت مرکزی نگاه، اقدامات لشرکت متعهد می -15

 اقدامات لازم را بعمل آورد. Httpsگردد در خصوص پیاده سازی نرم افزار موضوع قرارداد بر روی بستر شرکت موظف می -16

روزرسانی سیستم عامل نداشته و در صورت وجود عدم سازگاری ههای امنیتی و بگردد نرم افزار ارائه شده هیچگونه مشکلی با وصلهشرکت متعهد می -17
روزرسانی سیستم عامل، ضمن اطلاع رسانی به نگاه نسبت به رفع کامل ههای امنیتی و بو عدم عملکرد صحیح نرم افزار موضوع قرارداد با نصب وصله

 مشکل اقدام نماید.

ای امنیتی هه جدید یا نصب وصلههای امنیتی / عملکرد مطلوب نرم افزار موضوع قرارداد نیازمند ارتقاء آن نرم افزار به نسخچنانچه رفع آسیب پذیری -18
 یارائه شده از سوی شرکت تولید کننده نرم افزار باشد، شرکت موظف است ضمن اطلاع رسانی در این خصوص به کارشناس فنی نگاه، پس از برگزار

 .های امنیتی نرم افزار موضوع قرارداد اقدام نمایدجلسات فنی و تایید نگاه، نسبت به نصب نسخه جدید / وصله

گردد در صورت نیاز و اعلام نگاه مبنی بر پیاده سازی موارد امنیتی در سطح دیتابیس، پس از برگزاری جلسات فنی و تایید نگاه و شرکت متعهد می -19
 پس از تست و صحت عملکرد سیستم موارد را پیاده سازی نماید.

ت، شرکت موظف به راه اندازی نرم افزار موضوع قرارداد در این محیط )با در صورت نیاز نگاه به پیاده سازی نرم افزار موضوع قرارداد در محیط تس -21

  .باشدهمان ساختار و معماری به تایید رسیده برای محیط عملیاتی( می

 .تحویل گردد ،های بارگذاری و عملکرد برای اطمینان از کارایی سرویس در شرایط واقعینتایج تست .1 تبصره

با توجه به نظر و درخواست امور کسب و کار نگاه در خصوص درصد دسترسی پذیری نرم افزار موضوع قرارداد، ارائه راهکار مناسب جهت داشتن  -21
Availability باشد.و حفاظت دیتا در سرویس دهی سامانه موضوع قرارداد پس از تایید نگاه از سوی شرکت الزامی می 

استندبای  هایهای موضوع قرارداد شرکت روال سوئیچ به دیتابیسیا در صورت بروز هر مشکل برای هریک از دیتابیس مقتضی است در مواقع بحران و -22
 و یا بازیابی دیتا در اختیار داشته و یا در صورت نیاز و با تایید نگاه عملیات مربوطه توسط شرکت صورت پذیرد.

 سیستم و دیتابیس را بررسی نموده و اقدامات اصلاحی لازم را پیاده سازی نماید. کلیPerformance شرکت موظف است در صورت اعلام نگاه  -23

گردد در صورت نیاز کسب و کاری سامانه و اعلام نگاه ، نسبت به آرشیو نمودن دیتاهای قدیمی ارائه راهکار نموده و پس از تایید شرکت متعهد می -24
 نگاه آن را اجرایی نماید.

و...( با تایید نگاه توسط شرکت صورت  Tape ،Diskگیری شامل نوع، برنامه زمانبندی، مدت زمان و محل نگهداری )های پشتیبان تعیین سیاست -25
 گرفته و مستندات مربوطه به نگاه تحویل گردد.

 روال اعمال تغییرات مورد نیاز در سطح دیتابیس )مانند اعمال پچ( مشخص و به تایید نگاه برسد. -26

نیاز به قفل سخت افزاری تمهیداتی را فراهم کند که جابجایی ماشین مجازی نرم افزار موضوع قرارداد بین سرورهای شرکت موظف است در صورت  -27
 فیزیکی، بدون مشکل امکانپذیر باشد.

 اید.ها از سامانه قبلی به نرم افزار موضوع قرارداد، در این خصوص اقدام نمشرکت موظف است در صورت نیاز به انتقال اطلاعات و داده -28

و ... ( مورد تائید نبوده و در شرایط بسیار  Ovf ،Isoاند )فایل تهیه شده سازمانکه در خارج از  های مجازیراه اندازی سرویس با استفاده از ماشین -29
 باشد.ها نیازمند کسب مجوز از اداره امنیت و تائید مدیران ارشد میخاص، استفاده از این ماشین

در صورت نیاز شرکت به اتصال از راه دور،  .باشدمی الزامی ( اداره عملیاتحضور نماینده شرکت در محل بانک ) اندازی سرویس،به منظور نصب و راه  -31
 باشد.نیازمند کسب مجوز از اداره امنیت و تائید مدیران ارشد می

ها و ابزار سخت افزاری / نرم افزاری فراهم با سیاست در صورت صدور مجوز دسترسی از راه دور توسط اداره امنیت بانک، ضرورت دارد شرکت مطابق -31
 شده توسط بانک نسبت به اتصال از راه دور اقدام نماید.

 گیری، شتیبانپ ،High Availabilityهای نصب، راه اندازی،بایست پس از نصب و راه اندازی سرویس، مستندات مورد نیاز در زمینهشرکت می -32
 باشد را ارائه نماید.و هرگونه اطلاعاتی که در ارائه سرویس مناسب ضروری میبی و عیب یا Performance، نگهداری
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 :اسناد فنی مورد نیاز جهت تحویل محیط

 بهمراه پورت و پروتکل( و ارائه مدل مفهومی از ارتباطات سیستم )معماری چگونگی ارتباطات و  مستندات فنی طراحی و معماری نرم افزار(
 های تابعه بانک(های داخلی و شرکتجریان داده با سایر سامانه

 نصب و راه اندازی نرم افزار کاربردی بر روی  اتمستندServer  وClient 

 ات مدیریت و نگهداری سرویس.مستند 

 ها و روال ت نگهداری از لاگمستندات سیاسLog Rotate 

 و دیتابیس در صورت ارائه نسخه جدید نرم افزار، وصله امنیتی و ...  مستندات فنی ارتقاء و بروزرسانی سرویس 

 ات رفع خطاهای احتمالی و مستندTroubleshooting 

 های مستندات مربوط به پیاده سازی سیستمStandby  و همچنین پیاده سازیHigh Availability هاو نحوه نگهداری آن هاسرویس 

  مستنداتFailover / Switch Over های استندبای در مواقع مورد نیازبه دیتابیس 

 ی سیستمکاربرن های استفاده شده در نرم افزار موضوع قرارداد )اپلیکیشن و دیتابیس( بدون مخدوش شدمستندات تغییر رمز عبور کاربری 

 تغییر  اتمستند IP Address  ،Host Name بدون مخدوش شدن کاربری سیستم 
 هاتهیه نسخ پشتیبان و بازگرداندن آن اتمستند 
 هاها و دیتابیسسرویس کنترل و مانیتورینگ اتمستند 

 مستندات نحوه پیاده سازی موارد امنیتی مورد نیاز نگاه 

 شود. نیافزار تضمنرم حیصحشود تا استفاده آسان و  هیته ییکاربران نها یمستندات جداگانه برا 

 روزرسانی امکان پیگیری تغییرات وجود داشته باشدحتماً نسخه مستندات ثبت شود تا در صورت به. 

 

 شرکت پیمانکار کار انجام روش -1

  شرکت پیمانکار باید روش انجام کار خود را برای اجرای پروژه اعلام نماید.

 ابزارها -7

 استفاده خود را برای آغاز و هدایت پروژه تعیین و تعریف نماید.شرکت پیمانکار باید ابزارهای مورد 

 اندازی راه و نصب تحویل، چگونگی -8

 کار تشرفیپ روند از گزارش هیارا نیهمچن. شود داده شرح کامل صورتبه   ستمیسی انداز راه و نصبی برا استفاده موردی هاروال است لازم بخش نیدرا

 .استی الزام مرحله هر در

 سکیر تیریمد برنامه -1

 . داده شود شرحل طورکامه ب استفاده مورد Risk Managementی استانداردها و هاروال است لازم

 راتییتغ تیریمد برنامه -50

ی بوم ستم،یس راتییتغ شامل بخش نیا ابعاد. دهیم شرح طورکامل به را دهدیم قرار استفاده مورد کهی راتییتغ تیریمدی استانداردها و هاروال ستیبایم

 .باشدیمی وفرهنگسازی ساز ادهیپ زمان در نشدهی نیبشیپ راتییتغ ،یساز
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 تیفیک نیتضم برنامه -55

 سامانه طراحی و تولید شده، ارایه شود. تیفیک نیتضمی برایی ابرنامه

 آزمون روش -50

 های لازم ارایه گردد.های معتبر در خصوص آزمونیا روشی براساس متدولوژی برنامه ستیبایم

 آموزش چگونگی -53

 باشد.دمات قابل ارائه توسط پیمانکار میهای کاربری و راهبری کامل سامانه شامل خآموزش

 سازی مستند روش -50

 شود هیاراPDF و  Word ،یچاپ قالب سه در دیبا مستندات هیکل پروژهی درط. شودیم محسوب پروژه نیا درم مه موارد از وکامل جامعی ساز مستند

 به. شود ادهد شرحی مستندساز روش که است لازم بخش نیا در نیهمچن. باشند هیشب گریکدی به کامل طور بهی محتو نظر از ستیبامی نسخ نیا که

 :ردیگ قرار نظر مد ریز در شده ذکر نکاتی تمام دیبا مستندات هیته در مثال عنوان

 شودیم پرداختهی انداز راه و نصبی چگونگ به آن در کهی انداز راه و نصب مستندات هیارا. 

 ازملی هایکربندیپ و افزار نرم ،و منابع سخت افزاری پیشنهادی افزار سختشامل  یاتیوعملیی اجرا طیمحی هایازمندینی حاوی مستند هیارا 

 ملکردع و میمفاه گام به وگام عیسر ساده، انتقالی برا( هااگرامید و هامثال ش،ینما صفحات ریتصاو مانند) جیرای هاکیتکن و هاروش از مستند در 
 .باشد شده استفاده کاربر به ستمیس

 بخش های مختلف سامانه -51

، ها باید طراحیماده بهره برداری است و کدام بخشهای مورد نیاز بانک در حال حاضر در سامانه ایشان آار باید اظهار نماید که کدام بخششرکت پیمانک

 .تولید و به سامانه افزوده شود

  امنیتیپرسش نامه  -51

 .دینما لیمستند( را به طور کامل تکم نیا وستیمربوطه )پ یهاو فرم یتیپرسش نامه امن ستیبایشرکت م
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 پرسشنامه شناخت امنیتی در فاز اکتساب سیستم

 و

 خود اظهاری امنیتی
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 سیستمپرسشنامه شناخت امنیتی در فاز اکتساب 

 اطلاعات عمومی سامانه

  نام سامانه : 

 مسئول :   مالک :  

 تاریخ انتشار :   نسخه :  

 آشنایی با کارکرد سامانه

 کارکردهای سامانه و نقش آن در کسب و کار سازمان چیست؟

 

 

 توجه: 

به صورت  07تا  5رود سوالات است، انتظار میآیا سامانه طی یک فرآیند چرخه توسعه امن نرم افزار، تولید شده؟ اگر پاسخ بلی  -

 "لهب"کامل پاسخ داده شود. چنانچه برخی از اقدامات به صورت موردی انجام شده است لطفا تشریح فرمایید. )از پاسخ به صورت 

 صرف، خودداری فرمایید(

 مدیریت فرآیند توسعه

 Commercialدر تولید سیستم را به صورت خلاصه نام ببرید. )  )و ... COTS ،OSSهای مورد استفاده )اعم از های برنامه نویسی، تکنولوژی و مولفهزبان 5

of the Shelf = COTS ،OSS = Open Source Software) 
 
 

متدولوژی هایی در این زمینه و ... تولید شده است؟ چه تکنیک ها یا  Microsoft SDL ،CMMi ،ISO 10771آیا سیستم تحت استاندارد خاصی مثل  2
 مورد استفاده قرار گرفته است؟

 
 

ا فهرست های ازم بآیا ابزارهایی برای شناسایی و سنجش میزان آسیب پذیری محصول توسط تیم توسعه نرم افزار بکارگرفته شده است؟ آیا این ابزارها مطابقت ل 3
 را دارند؟ CWEمعتبر در این زمینه همچون 

 
 

 مندی و امنیت سیستم در تمامی فازهای توسعه بکارگرفته شده است؟فرآیند تضمین کیفیت نرم افزار جهت تضمین صحت وظیفهآیا  0
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مندی های مستندسازی نشده در سیستم غیرفعال، کدهای و تنظیمات خطایابی و شرایط آزمون حذف و کد در زمان آماده سازی محصول جهت انتشار، آیا وظیفه 1
 پاکسازی می شود؟منبع 

 
 

 طراحی و معماری

 های اطلاعاتی مورد پردازش استفاده شده است؟های محافظتی از داراییسازی تهدیدات در مراحل طراحی مکانیزمآیا از رویکرد مدل 6

 ارائه گردد.آیا سندی در مورد معماری و طراحی امنیتی سیستم در چرخه عمر نرم افزار تهیه شده ا ست؟ در صورت تائید  0

 روال آرشیو مستندات طراحی سیستم ، مشخصه ها و الزامات به چه شکلی است؟ آیا تمامی نسخه های طراحی نگهداری می شود؟ 6
 

 سازوکارهای دفاعی توکار 

 آیا نرم افزار ورودی ها را بر اساس لیست سفید اعتبارسنجی می نماید؟ 1

 

 Sandbox ،chroot jail ،Singleآیا محصول به شکلی طراحی شده که امکان اجرا در یک محیط با محدودیتهای اجرایی ) از جمله ماشین مجازی،  57

pseudo-userمکن و( را داشته باشد؟ آیا طراحی به شکلی انجام شده که در صورت وقوع نفوذ، حمله و خرابکاری موفق، سطح و میزان تاثیرات در حداقل م 
 ایزوله از سایر بخش های سیستم باشد؟

 
 

ها به صورت امن را تشریح کرده است ؟ آیا در این مستندات، تغییرات آیا مستندات نصب، راه اندازی، پیکربندی و راهبری و بهره برداری، چگونگی انجام این فعالیت 55
 فعال باشند مشخص کرده است؟و تنظیماتی که نبایستی در وضعیت معمول سیستم به دلایل امنیتی 

 

 Address Space Randomization, Stack Overflowآیا محصول در صورت وجود، از مکانیزم های دفاعی زیرساختی زمان اجرا از جمله ) 52

Protection, Preventing Execution from Data Memory, taint Checkingپشتیبانی می نماید؟ ) 

 

( اتخاذ شده Binary Versionچه روشی جهت به حداقل رساندن مخاطرات سوء استفاده از تکنیک های مهندسی معکوس فرآورده های اجرایی پروژه )   53
 مورد استفاده قرار گرفته است؟  Obfuscationهای است؟ آیا تکنیک

 

 امنیت مولفه

 از جمله کتابخانه و مولفه های متن باز، تجاری و ....( مد نظر قرار گرفته است؟چه ملاحظاتی امنیتی در بکارگیری مولفه های خارجی )  50
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 یا استفاده از مولفه های خارجی الزامات و اجباری وجود داشته است؟ API آیا برای بکارگیری 51
 

 آزمون

، Spot Checking ،Component-level testingانجام شده است؟ )های کارکردی، امنیت و ... در زمان توسعه محصول هایی از جمله آزمونچه نوع آزمون 56
Integrated Testing  )...و 

 

 ی یا هردو؟چه افرادی و در چه زمانی آزمون بر روی محصول را انجام داده اند؟ آیا آزمون توسط تیم آزمون و ارزیابی انجام شده است، توسط تیم خارج 50
 

 (، در طی آزمون مورد ارزیابی قرار می گیرد؟Code Coverageکدمنبع )چه سطحی از پوشش کارکردی  56
 
 

 آیا سناریوهای سوء استفاده از کارکردی سیستم نیز جزو موارد آزمون مد نظر قرار گرفته اند؟ 51

 
 

 ؟توالی زمانی اجرا این دسته آزمون به چه ترتیبی بوده استآیا آزمون رگرسیون ویژه جنبه امنیتی نرم افزار، در طول فرایند توسعه اجرا شده است؟ در صورت تائید،  27
 
 

 چه شرایط و الزامات امنیتی توسط سازمان پیش از انتشار محصول پیش بینی شده و اعمال می شود؟ 25
 
 

 بندی محصول ساخت و بسته

 نظر قرار می گیرد؟های امنیتی در بسته بندی و آماده سازی محصول برای انتشار و استقرار مد چه شاخص 22
 
 

  )و .... Zip ،RPMبسته بندی محصول در چه قالبی است؟ ) 23

 
 

 ( بسته های بروزرسانی خودکار ) در صورت ارایه این قابلیت( به چه صورتی تضمین می شود؟Integrityصحت ) 20
 
 

در ارتباط هستند؟ وابستگی ها به چه شکلی مدیریت می شود؟ فایل پیکربندی و اجزا و فایلهای تشکیل دهنده نسخه انتشار یافته از محصول به چه شکلی با هم  21
 هایی از این دست به چه شکلی پیاده سازی شده است؟مکانیزم

 
 

 راه اندازی 

های تشخیص دهنده ای وجود دارد که بررسی وتضمین کند نصب و راه اندازی سیستم به صورت صحیح و با پیکربندی امن صورت آیا مجموعه آزمون یا مکانیزم 26
 گرفته است؟ 
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 آیا دوره آموزشی جهت راه اندازی و پیکربندی محصول توسط آن سازمان ارایه می شود؟  20
 
 

 توجه: 

 صرف، خودداری فرمایید( "بله"تولید مانند آزمون نفوذ است. )از پاسخ به صورت مرتبط به آزمون های پس از  30الی  08سوالات  -
 

 ارزیابی فرآیندهای تضمین امنیت

وجود  CWE یا  CVEهای معتبر ارزیابی امنیتی همچون چگونه می توان مقاومت محصول را در مواجهه با حملات ارزیابی کرد؟ آیا مطابقت با استاندارد و فهرست 26
 دارد؟ روش مقابله و رفع مخاطرات کشف شده چگونه است؟

 

و ...( قرار گرفته است؟ آیا گزارش ارزیابی در  Common Criteria , FIPS 147-1آیا محصول تاکنون فرآیندهای ارزیابی معمول و منطبق بر استانداردها ) 21
 این خصوص وجود دارد و قابل ارایه است؟

 

( برای ارزیابی و شناسایی نقاط ضعف امنیتی محصول مورد استفاده قرار گرفته است؟ نام ببرید. با استفاده از این DAST( و پویا )SAST) ایستاآیا ابزارهای  37
 یا از تیم هایآابزارها چه طبقه بندی از آسیب پذیری ها کشف و پوشش داده شده است؟ آیا این ارزیابی ها در طی چرخه توسعه نرم افزار صورت گرفته است؟ 

 متخصص در حوزه تضمین امنیت نرم افزار برای تحلیل نتایج ارزیابی استفاده شده است؟
 
 

 آیا در صورت استفاده از مولفه های خارجی در تولید محصول، این اجزا توسط ابزارهای ارزیابی ایستا مورد پایش و آزمون قرار گرفته اند؟ 35
 

را سپری کرده است؟ در چه زمانی؟ توسط چه تیمی یا نهادی؟ آیا نتایج آزمون نفوذ در چارچوب توافق عدم  افشای اطلاعات محرمانه  آیا تاکنون محصول آزمون نفوذ 32
(NDAقابل دسترسی است؟ روش و چگونگی رفع مخاطرات امنیتی به چه شکلی بوده است؟ ) 

 
 
 

 چرخه پشتیبانی 

 توسط سازمان دنبال می شود؟ آیا این خط مشی دوره پشتیبانی مشخص و پایداری را ارایه می دهد؟ آیا خط مشی خاصی در چرخه پشتیبانی محصول 32
 
 

 شیوه ارایه، توزیع و پیاده سازی وصله ها امنیتی و بروزرسانی ها چگونه است؟ 33
 
 
 

 و .. به مشتری ارایه می شود؟ Help Deskچه خدماتی توسط واحد خدمات پشتیبانی،  30
 
 

 اطلاعات زیرساختی

 دیاگرام استقرار مورد نیاز برای سامانه را ضمیمه نمائید. 31

 تکمیل نمایید.« فرم پیوست یک»افزاری( و پنل مدیریتی سامانه را بر اساس های موجود در سامانه )از دیدگاه نرماطلاعات زیرسامانه 36
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 تکمیل نمایید.« فرم پیوست دو»ای( را بر اساس دیدگاه شبکههای تشکیل دهنده سامانه )از اطلاعات اجزاء و سرویس 30

 تکمیل نمایید.« فرم پیوست سه»های مورد دسترسی سامانه را بر اساس دادهاطلاعات پایگاه 36

 تکمیل نمایید.« فرم پیوست چهار»اطلاعات کلیدهای سامانه را بر اساس  31

 هاگواهی

 پیوست فرمایید:های زیر را در صورت وجود گواهی 07

 گواهی ثبت نرم افزار -5

 سلامت و احراز اصالت نرم افزار یگواه -2

 گواهی ارزیابی امنیتی افتا -3

 های معتبر)با قید ورژن( توسط شرکت هاوذ و رفع کلیه آسیب پذیریگواهی انجام آزمون نف -0
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 بخش خود اظهاری امنیتی

 Roleمجوزها به کاربران بر اساس  قابلیت اختصاص .5

 توضیحات  سازیوضعیت پیاده عنوان ملاحظات/الزامات امنیتی ردیف

 Roleمجوزها به کاربران بر اساس  قابلیت اختصاص 5.5

 شده است. کامل انجام □
  شده است.بخشی از آن انجام 
  نشده است.اقدامی انجام 

 

 جدا سازی مسیر مدیریتی از مسیر کاربری 5.2

 شده است. کامل انجام □
  شده است.بخشی از آن انجام 
  نشده است.اقدامی انجام 

 

 مکانیزم احراز هویت قوی .2

 توضیحات  سازیوضعیت پیاده عنوان ملاحظات/الزامات امنیتی ردیف

 امکان استفاده از مکانیزم احراز هویت دو یا چند عامله 2.5

 شده است. کامل انجام □
  شده است.بخشی از آن انجام 
 نشده است. اقدامی انجام 

 

 قابلیت تغییر رمز عبور توسط خود کاربران 2.2

 شده است. کامل انجام □
  شده است.بخشی از آن انجام 
 نشده است. اقدامی انجام 

 

 های مربوط به امور راهبریاحراز هویت بر اساس تمام نشست 2.3

 شده است. کامل انجام □
 شده است. بخشی از آن انجام 
 نشده است. اقدامی انجام 

 

 شده در سیستماحراز هویت بعد از گذشتن زمان بیکاری تعریف 2.0

 شده است. کامل انجام □
 شده است. بخشی از آن انجام 
 نشده است. اقدامی انجام 

 

2.1 
شده در به ازای سطوح مدیریت تعریفمراتب دسترسی امکان تعریف سلسله

 سیستم

 شده است. کامل انجام □
 شده است. بخشی از آن انجام 
  نشده است.اقدامی انجام 

 

 مجوزها به کاربران قابلیت اختصاص 2.6

 شده است.کامل انجام  □
  شده است.بخشی از آن انجام 
 نشده است. اقدامی انجام 

 

 برای اعمال مدیریتی حساس احراز هویت مجدد 2.0

 شده است. کامل انجام 
 شده است.بخشی از آن انجام  □
  نشده است.اقدامی انجام 
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2.6 
های احراز هویت دو یا چند عامله برای انجام اقدامات استتتتفتاده از مکانیزم

 حساس

 شده است. کامل انجام 
  شده است.بخشی از آن انجام 

 است. نشدهاقدامی انجام  □
 

 برای افزایش ضریب امنیتی CAPTCHAاستفاده از  2.1

 شده است. کامل انجام 
  شده است.بخشی از آن انجام 

 نشده است.اقدامی انجام  □

 

2.57 
کلید اختصتتاصتتی بر روی صتتفحه مربوط به تائید هویت استتتفاده از صتتفحه

 کاربران

 شده است. کامل انجام 
 بخشی از آن انجام شده است. □
  نشده است.اقدامی انجام 

 

2.55 
آمده در خصتوص اشتباه واردکردن نام کاربری عدم نمایش نوع خطای پیش

 یا رمز عبور

 شده است. کامل انجام 

 شده است.بخشی از آن انجام  □
 نشده است. اقدامی انجام 

 

 فرض های خطای پیشعدم استفاده از اعلام 2.52

 شده است. کامل انجام 

 شده است. بخشی از آن انجام □
  نشده است.اقدامی انجام 

 

 وانتقال رمز عبوربرای نقل TLSاستفاده از  2.53

  شده است.کامل انجام 

 شده است.بخشی از آن انجام  □
 نشده است. اقدامی انجام 

 

 

 ناموفق به سیستمهای العمل در برابر تلاشعکس .3

 توضیحات  سازیوضعیت پیاده عنوان ملاحظات/الزامات امنیتی ردیف

 قابلیت تنظیم حداکثر تلاش ناموفق برای ورود به سیستم 3.5

 شده است. کامل انجام □
 شده است. بخشی از آن انجام 
  نشده است.اقدامی انجام 

 

 های ناموفقثبت وقایع مربوط به تلاش 3.2

 شده است. کامل انجام □
 شده است. بخشی از آن انجام 
 نشده است. اقدامی انجام 

 

3.3 
 های ناموفقهای هشداردهی در خصوص تلاشتعریف مکانیزم

 

 شده است.کامل انجام  □
 شده است. بخشی از آن انجام 
 نشده است. اقدامی انجام 

 

3.0 
 Password Lockoutقابلیت تنظیم 

 

 شده است. کامل انجام □
  شده است.بخشی از آن انجام 
 نشده است. اقدامی انجام 
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 گذاری برای استفاده مؤثر از رمز عبورسیاست .0

 توضیحات  سازیوضعیت پیاده عنوان ملاحظات/الزامات امنیتی ردیف

0.5 

های مختلف مربوط به تنظیم رمز عبور )میزان امکتان تعریف ستتتیتاستتتت

تعیین تعتداد رمزهای عبور قبلی  -حتداقتل تعتداد کتارکتر -پیچیتدگی رمز

 عدم تعویض بیش از یکبار رمز در یک روز( -غیرقابل استفاده

 شده است.کامل انجام  □
  شده است.بخشی از آن انجام 
 نشده است. اقدامی انجام 

 

 فرضهای کاربری پیشالزام به تغییر رمز عبورها یا نام 0.2

 شده است.کامل انجام  □
  شده است.بخشی از آن انجام 
  نشده است.اقدامی انجام 

 

 اجبار به تغییر رمز عبور کاربران در اولین بار استفاده از سیستم 0.3

 شده است. کامل انجام □
 شده است. بخشی از آن انجام 
 نشده است. اقدامی انجام 

 

 شدهزمان مجاز تعریفپس از طی شدن مدتاجبار به تغییر رمز عبور  0.0
 

 شده است. کامل انجام □
  شده است.بخشی از آن انجام 
  نشده است.اقدامی انجام 

 

0.1 
های کاربری غیرانستانی )مثل تعریف حساب کاربری قابلیت تعریف حستاب

 افزارها(برای نرم
 

 شده است.کامل انجام  □
 شده است. بخشی از آن انجام 
  نشده است.اقدامی انجام 

 

 

 فرد بودن شناسه کاربریمنحصربه .1

 توضیحات  سازیوضعیت پیاده عنوان ملاحظات/الزامات امنیتی ردیف

 های کاربری بلااستفادهامکان حذف حساب 1.5

 کامل انجام شده است. □
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 

 

1.2 
زمان های کاربری بلااستتتتفاده پس از مدتحذف خودکار حستتتابقتابلیت 

 شدهتعریف

 کامل انجام شده است. □
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 

 

  شدهزمان تعریفهای بلااستفاده پس از مدتقابلیت غیرفعال شدن شناسه 1.3

 کامل انجام شده است. □
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 
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 فرضهای کاربری پیشقابلیت تغییر یا حذف حساب 1.0

 کامل انجام شده است. □
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 

 

 

  حفاظت از اطلاعات مربوط به احراز هویت .6

 توضیحات  سازیوضعیت پیاده عنوان ملاحظات/الزامات امنیتی ردیف

 عدم نمایش رمزهای عبور در زمان ورود 6.5

 کامل انجام شده است. □
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 

 

 عدم نمایش رمزهای عبور برای راهبر سیستم 6.2

 کامل انجام شده است. □
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 

 

6.3 Cache نشدن اطلاعات مربوط به احراز هویت 

 کامل انجام شده است. □
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 

 

6.0 
شتتتده و صتتتورت رمزنگارینگهتداری اطلاعات مربوط به رمزهای عبور به

 Hashingهای استفاده از الگوریتم

 کامل انجام شده است. □
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 

 

 وانتقال در سطح شبکهرمزنگاری اطلاعات هویت سنجی در هنگام نقل 6.1

 کامل انجام شده است. □
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 

 

 شدهرمزنگاری ذخیره کنترل دسترسی به اطلاعات هویت سنجی 6.6

 کامل انجام شده است. □
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 

 

 

 حفاظت از اطلاعات و مدیریت کنترل دسترسی .0

 توضیحات  سازیوضعیت پیاده عنوان ملاحظات/الزامات امنیتی ردیف

0.5 
 کامل انجام شده است. □  حفاظت از اطلاعات و مدیریت کنترل دسترسی

 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 
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 سازیقابلیت محافظت از اطلاعات محرمانه در هنگام ذخیره .6

 توضیحات  سازیوضعیت پیاده عنوان ملاحظات/الزامات امنیتی ردیف

6.5 

 کامل انجام شده است. □  سازیقابلیت محافظت از اطلاعات محرمانه در هنگام ذخیره
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 

 

 هاوانتقال دادهدر نقل SSL/TLSاستفاده از  .1

 توضیحات  سازیوضعیت پیاده عنوان ملاحظات/الزامات امنیتی ردیف

  هاوانتقال دادهدر نقل SSL/TLSاستفاده از  1.5

 کامل انجام شده است. □
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 

 

 

 مراتب سازمانیتعیین سطوح دسترسی متناسب با نیاز کاری و سلسله .57

 توضیحات  سازیوضعیت پیاده عنوان ملاحظات/الزامات امنیتی ردیف

5,57 

 کامل انجام شده است. □  یمراتب سازمانتعیین سطوح دسترسی متناسب با نیاز کاری و سلسله
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 

 

 امکان اجرای برنامه با حداقل سطوح دسترسی سیستمی .55

 توضیحات  سازیوضعیت پیاده عنوان ملاحظات/الزامات امنیتی ردیف

55.5 

 کامل انجام شده است. □  امکان اجرای برنامه با حداقل سطوح دسترسی سیستمی
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 

 

 های خارج از محدوده کاری برنامهعدم استفاده برنامه از فایل .52

 توضیحات  سازیوضعیت پیاده عنوان ملاحظات/الزامات امنیتی ردیف

52.5 

 کامل انجام شده است. □  کاری برنامههای خارج از محدوده عدم استفاده برنامه از فایل
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 
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 امکان اعمال تنظیمات لازم برای استفاده از راه دور  .53

 توضیحات  سازیوضعیت پیاده عنوان ملاحظات/الزامات امنیتی ردیف

53.5 

 کامل انجام شده است. □ امکان اعمال تنظیمات لازم برای استفاده از راه دور 
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 

 

 

 یا ترکیبی از شناسه تجهیزات سیستمی برای انجام امور مدیریتی IP. امکان تعریف فیلترینگ 50

 توضیحات  سازیوضعیت پیاده امنیتیعنوان ملاحظات/الزامات  ردیف

50.5 

یا ترکیبی از شناسه تجهیزات سیستمی برای  IPامکان تعریف فیلترینگ 

 انجام امور مدیریتی

 کامل انجام شده است. □
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 

 

 . مدیریت نشست 51

 توضیحات  سازیوضعیت پیاده ملاحظات/الزامات امنیتیعنوان  ردیف

51.5 

 کامل انجام شده است. □ صورت ترتیبیهای نشست بهعدم ایجاد شناسه
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 

 

51.2 

 کامل انجام شده است. □ های ضعیف یا قابل حدسعدم تولید شناسه
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 

 

51.3 

 کامل انجام شده است. □ های امن و ناامنعدم استفاده مشترک از یک شناسه در محیط
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 

 

51.0 

 کامل انجام شده است. □ وجود گزینه قطع نشست برای مدیر سیستم
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 

 

51.1 

 کامل انجام شده است. □ وانتقال اطلاعات نشستامکان رمزنگاری نشست در زمان نقل
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 

 

51.6 

 کامل انجام شده است. □ عدم ذخیره اطلاعات حساس در کوکی بدون استفاده از رمزنگاری
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 
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51.0 

 کامل انجام شده است. □ امکان انجام هویت سنجی برای هر نشست جدید
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 

 

51.6 

 کامل انجام شده است. □ امکان تعریف محدودیت در تعداد نشست به ازای هر کاربر
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 

 

51.1 

 کامل انجام شده است. □ شدهزمان تعریفامکان انقضای نشست بعد از مدت
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 

 

51.57 

 کامل انجام شده است. □ نشستها پس از خاتمه  گیری تمام اطلاعات نشستبازپس
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 

 

 . رویدادنگاری و ممیزی 56

 توضیحات  سازیوضعیت پیاده عنوان ملاحظات/الزامات امنیتی ردیف

56.5 

 کامل انجام شده است. □ NTPسازی زمانی با استفاده از قابلیت هماهنگ
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 

 

56.2 

 کامل انجام شده است. □ شده در انواع مختلفقابلیت ثبت رویدادهای تعریف
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 

 

56.3 

افزارهای پایش و قابلیت تولید رویدادهای بیرونی جهت استفاده از نرم

 مانیتورینگ

 SNMP 

 Syslog 

 SMTP 

 SMS )پیامک( 

 کامل انجام شده است. □
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 

 

56.0 

 امکان رویدادنگاری:

o شکست در ارزیابی ورودی(Input validation failures) 

o  شکست در ارزیابی خروجی(Output validation failures) 

o هتتای مربوط بتته مکتتانیزم احراز هویتتتتموفقیتتت و شتتتکستتت ( 
Authentication successes and failures ) 

o های دسترسی)شتکستت در کنترلAuthorization (access 

control) failures) 

 کامل انجام شده است. □
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 
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o ( شتتکستتتت در مدیریت جلستتاتSession management 

failures) 

o ای یا رویدادهای ستتتیستتتتمی )خطتاهای برنامهApplication 

errors and system events) 

o اندازی مجدد ، غیرفعال شتتتدن یا از کار انداختن ستتتیستتتتمها ی راه
 اطلاعاتی

o ه یا ای، اضافاستتفاده از امکانات با ریستک بالا )نظیر ارتباطات شتبکه
ها، استتفاده از سطح دسترسی حذف کردن کاربر، تغییر در دستترستی

ای ز کلیدههای اعتباری، استفاده اراهبری، دسترسی به اطلاعات کارت
 های سیستمی و ... (رمزنگاری، تغییر کلید، ایجاد یا حذف موجودیت

56.1 

وجود مکانیزمی برای هشتدار به مدیر ستیستم در خصوص پر شدن فضای 

 شده برای رویدادهااختصاص داده

 کامل انجام شده است. □
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 

 

56.6 

 کامل انجام شده است. □ سازی رویدادهاوجود روال مشخص برای ذخیره
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 

 

56.0 

 دسترسی بهوجود ممیزی و مکانیزم تعریف حقوق دستترستی در خصتوص 

 های رویدادنگاریفایل

 کامل انجام شده است. □
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 

 

56.6 

 کامل انجام شده است. □ امکان عدم فعالیت برنامه کاربردی پس ازکارافتادن رویدادنگاری
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 

 

56.1 

 کامل انجام شده است. □ های رویدادنگاریامکان رمزنگاری فایل
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 

 

 ءواکنش در برابر خطا و استثنا .50

 توضیحات  سازیوضعیت پیاده عنوان ملاحظات/الزامات امنیتی ردیف

50.5 

 کامل انجام شده است. □ استثناوجود زیرسیستم واکنش در برابر خطا و 
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 

 

50.2 

 کامل انجام شده است. □ عدم وجود اطلاعات قابل سوءاستفاده در تولید پیغام خطا
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 
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50.3 

 کامل انجام شده است. □ خطا امکان رویدادنگاری صحیح و کامل
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 

 

50.0 

 کامل انجام شده است. □ عدم امکان اجازه دسترسی غیرمعمول در هنگام بروز خطا
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 

 

 مقاومت در برابر حملات و نفوذها .56

 توضیحات  سازیوضعیت پیاده ملاحظات/الزامات امنیتی عنوان ردیف

5,56 

 کامل انجام شده است. □ در سورس برنامه Commandجای استفاده از بهAPI استفاده از 
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 

 

2,56 

 کامل انجام شده است. □ های قوی تولید اعداد تصادفیاستفاده از الگوریتم
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 

 

3,56 

 کامل انجام شده است. □ عدم وجود اطلاعات حساس در کد برنامه
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 

 

0,56 

 کامل انجام شده است. □ (Fault Tolerantمقاومت در برابر خرابی)
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 

 

1,56 

 کامل انجام شده است. □ ی امنیتی در پشتیبان گیریهازمیمکانرعایت 
 .بخشی از آن انجام شده است 
 .اقدامی انجام نشده است 
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 های موجود در سامانهاطلاعات زیرسامانه

 افزاری(نرم)از دیدگاه 

 5اطلاعات زیر سامانه ..... از سامانه .....

 نوع رابط کاربری : 2 نام زیرسامانه : 5

3 

 کرد زیرسامانه :کار
 
 
 
 
 
 

0 

 کاربران زیرسامانه :
 
 
 

1 

 )در صورتیکه که رابط کاربری از نوع وب است( : به تفکیک نوع کاربران زیرسامانه URLمسیرهای 
 
 

 
 
 

6 

 پنل مدیریتی سامانه : )یا نحوه دسترسی( URLمسیر 
 
 

0 
 های ورودی :فهرست داده

 
 

6 
 های تولید شده :فهرست داده

 
 

1 
 های پردازش شده : فهرست داده

 
 

                                                           
 به ازای هر زیرسامانه، فرم مجزایی تکمیل گردد. -5
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57 
 های انتقال یافته :فهرست داده

  
 

55 
 های ذخیره شده :فهرست داده

 
 

52 

 های مورد استفاده :نام پایگاه داده
 
 
 

53 

 احراز هویت در سامانه :نحوه 
 
 
 

50 

 :های مورد استفاده در پیاده سازی سامانهها و نسخهلیست پکیج
 
 
 
 

گو
سخ

 پا
ول

سئ
 نمایم.د میاینجانب  . . . . . . . . . . . . . . .  با سمت. . . . . . . . . . . . . . . . . . . .  اطلاعات تکمیل شده در این مستند را تایی م

 
 نام و امضاء :                                                                                       
 تاریخ :                                                                                       
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 سامانه دهندهلیتشک یهاسیسرواطلاعات اجزاء و 

 ای(شبکه)از دیدگاه 

 های زیرساختی جهت نصبسرویس شرح عملکرد نام سرویس

 
 

  

 

 

  

 

 

  

 
 

  

 
 

  

 
 

  

 
 

  

 
 

  

 
 

  

 
 

  

 
 

  

 
 

  

گو
سخ

 پا
ول

سئ
م

 

 یدتائدر این مستند را  شدهیلتکماینجانب  . . . . . . . . . . . . . . .  با سمت. . . . . . . . . . . . . . . . . . . .  اطلاعات 
 نمایم.می

 نام و امضاء :                                                                                       
 تاریخ :                                                                                       
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 های مورد دسترسی سامانهدادهاطلاعات پایگاه

 محل ذخیره سازی کلید وضعیت رمزگذاری فیلدهای اطلاعاتی نام پایگاه داده نام سرور

  

        

        

        

        

        

        

  

        

        

        

        

        

        

  

        

        

        

        

        

        

  

        

        

        

        

        

        

گو
سخ

 پا
ول

سئ
م

 

اینجانب  . . . . . . . . . . . . . . .  با سمت. . . . . . . . . . . . . . . . . . . .  اطلاعات تکمیل شده در این مستند را 

 نمایم.تایید می

 نام و امضاء :                                                                                       

 تاریخ :                                                                                       

 ر اآن دسته از اطلاعات حساس است که مرتبط با کاربران است و نه اطلاعات  محرمانه  ساخت یاطلاعات یلدهایتوجه: منظور از ف

 .شودیعبور جزو اطلاعات محرمانه محسوب نم یو رمزها دهایکل رهیسامانه، محل ذخ
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 سامانه کلیدهای

ف
ردی

شناسه کلید 
 در فرآیند  کاربرد کلید 

ت استفاده در 
جه

 

سامانه)ها( / 

س)ها(
سروی

دامنه کاربرد 
 

نوع کلید )الگوریتم(
 

طول کلید )
B

it
تاریخ تولید  (
طول عمر مجاز  

 

/ تاریخ 
ضاء

انق
 

شیوه تولید
 P

aren
t key 

ت وجود) 
  (در صور

ش تبادل کلید
رو

ی کلید 
ش جایگزین

رو
 

 
با کلید جدید

ی 
نحوه نگهدار

ی 
ل/مسیر نگهدار

مح
 

ش اطمینان 
رو

 

از 
In

te
grity

ی که به کلید  
افراد

ی دارند 
دسترس

ی از کلید یا  
)به بخش

ی کلید(
تمام

 

Auth Conf Int Nonrep 

ذخیره 

ی
ساز

انتقال 
 

                                          

                                           

                                          

 

 راهنما

Auth  Authentication 

Int integrity 

Conf Confidentiality 

Nonrep Non-repudiation 

 شرح کامل از کاربرد کلید دامنه کاربرد

 3DES-CBCنوع الگوریتم به طور کامل ذکر گردد مانند   الگوریتم

 دو بخش و ...   XOR، یا دستی و به صورت HSMمثلا توسط  شیوه تولید

 شرح کامل روش تبادل کلید روش تبادل کلید

 شرح کامل روش، در صورت عدم وجود روش قید گردد ندارد روش جایگزینی کلید با کلید جدید

 نگهداری می گردد Configدرفایل  Plainو یا    dll، در HSMمثلا رمزنگاری شده در  نگهدارینحوه 

 در فلدر اصلی نصب سامانه webconfigمثلا در فایل  محل/مسیر نگهداری

  بایست به صورت کامل در فایل اکسل تکمیل و ارائه گردد.درخواستی در جدول فوق میاطلاعات
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  6پیوست شماره 

 

 

 موضوع مناقصه:

 خرید، پیاده سازی، نصب و راه اندازی، پشتیبانی و آموزش 

 های احکام قضایی و سرآمدبه استعلام پاسخگوییسامانه متمرکز برای 

 

 شماره مناقصه 

2-70-0475NB/ 

 

 پیش نویس قرارداد
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ت دولتی لادولت در معام نکارمندا تعهدنامه پیشنهاد دهنده در مورد عدم شمول  

0پیوست شماره   

 موضوع مناقصه:

 خرید، پیاده سازی، نصب و راه اندازی، پشتیبانی و آموزش 

 های احکام قضایی و سرآمدبه استعلام متمرکز برای پاسخگوییسامانه 

 شماره مناقصه 

2-70-0475NB/ 

عیت وممن وت المعام دولت در نمداخله کارمندا قانون منع کور درذنماید که مشمول ممنوعیت ماین پیشنهاد دهنده با امضاء ذیل این ورقه بدینوسیله تأیید می

و چنانچه باشد نمی 5317مصوب مهرماه  )صندوق(  نتی سازمالاین نامه معامآی 35، موضوع ماده نت با سازمالاتأمین اجتماعی در معام نسازما نمداخله کارکنا

. ایدرا مردود و تضمین شرکت در مناقصه را ضبط نم قحق دارد که پیشنهاد ارائه شده برای مناقصه فو( گزارمناقصه) ین موضوع به اثبات برسد، کارفرماف الاخ

ف لاخ قرارداد مربوطه را امضاء نماید و ،فروشنده نتشخیص داده شود و بعنوا قگردد که هرگاه این پیشنهاد دهنده برنده مناقصه فوهمچنین قبول و تأیید می

 عهستند در این قرارداد سهیم و ذینف قفو نکور در قانوذی را که مشمول ممنوعیت ممدت اجرای قرارداد به اثبات برسد یا چنانچه افراد لالدر خ قاظهارات فو

نزد  ر(گمناقصه)های فروشنده سپرده حق خواهد داشت که قرارداد را فسخ و تضامین و( گزارمناقصه) خریدار ،نها محول کندآنمایند و یا قسمتی از کار را به 

خسارت وارده با تشخیص خریدار  نتعیین میزا نماید. ذوارده در اثر فسخ قرارداد و تأخیر اجرای کار را از اموال او اخرا ضبط و خسارات ( گزارمناقصه) خریدار

 نشود چنانچه در حین اجرای قرارداد به دلیل تغییرات و یا انتصابات در دستگاه دولت مشمول قانوهمچنین پیشنهاد دهنده متعهد می. باشد می( گزارمناقصه)

فاصله لاب را قوف ببدیهی است چنانچه این پیشنهاد دهنده مرات. ع خریدار برساند تا طبق مقررات به قرارداد خاتمه داده شودلافاصله به اطلارا ب بمرات ،ر گرددمزبو

رارداد و یا ق د بلکه خسارات ناشی از فسخهای مربوط را ضبط نمایارداد را فسخ نموده و ضمانت نامهحق دارد قر( گزارمناقصه) نه تنها خریدار ،ع نرساندلااط به

 برتهای متدارد که بر مجازاتم میلامضافاً پیشنهاد دهنده اع .تأخیر در اجرای کار را نیز بنا به تشخیص خود از اموال این پیشنهاد دهنده وصول خواهد نمود

 .باشد مربوطه می هایمستحق مجازات ،کامل دارد و در صورت تخلف آگاهی قفو نبر متخلفین از قانو

 :ورآنام خانوادگی و امضاء مجاز تعهد 

 5071/...../......تاریخ : 

 کارآفریننگاه فردای بانکینرم افزارهای مناقصه گزار : شرکت توسعه 
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 فرم نمونه ضمانتنامه

8پیوست شماره   

 نامه شرکت در مناقصهفرم ضمانت
 

 
 

 ...............................به شناسه ملی.............. ............................................................................................................. :.به نشانى( 1)نظر به اینکه 

ه ب کارآفریننگاه فردای بانکینرم افزارهای ( درمقابل شرکت توسعه 1( از )2( شرکت نماید این بانک/ )3مایل است در مناقصه )

نرم افزارهای نماید چنانچه شرکت توسعه ........... ریال تضمین و تعهد می....................برای مبلغ ....... 14119673364 شناسه ملی

( اطلاع دهد که پیشنهاد شرکت کننده نامبرده مورد قبول واقع شده و مشارالیه از 2کارآفرین به این بانک/ )نگاه فردای بانکی

امضای پیمان مربوط با تسلیم ضمانتنامه انجام تعهدات پیمان و ایفای تعهدات خویش استنکاف نموده است و میزان هر مبلغی 

ارآفرین )تا سقف ضمانتنامه( مطالبه نماید به محض دریافت اولین تقاضای کنگاه فردای بانکی نرم افزارهایکه شرکت توسعه 

ر کارآفرین بدون نیاز به اثبات استنکاف یا اقامه دلیل و یا صدونگاه فردایبانکی  نرم افزارهایکتبی واصله از سوی شرکت توسعه 

رم ندرنگ در وجه یا حواله کرد شرکت توسعه شرط( بیاظهارنامه یا اقدامی از مجاری قانونی یا قضایی داشته باشد )بدون قید و 

 کارآفرین بپردازد.نگاه فردای افزارهای بانکی

باشد. این مدت بنا به درخواست کتبی ....... معتبر می ..../ ..../ مدت اعتبار این ضمانتنامه سه ماه است و تا پایان ساعت اداری روز

( نتواند یا 2کارآفرین برای حداکثر سه ماه دیگر قابل تمدید است و در صورتیکه )نگاه فردای بانکینرم افزارهایشرکت توسعه 

( متعهد 2( را موافق با تمدید ننماید )2( موجب این تمدید را فراهم نسازد و )1)نماید و یا نخواهد مدت این ضمانتنامه را تمدید 

رم نرج شده در این ضمانتنامه را در وجه یا حواله کرد شرکت توسعه است بدون اینکه احتیاجی به مطالبه مجدد باشد مبلغ د

 کارآفرین پرداخت نماید.نگاه فردایبانکی افزارهای 

کارآفرین مطالبه نشود و یا نگاه فردای بانکینرم افزارهای چنانچه مبلغ این ضمانتنامه در مدت مقرر از سوی شرکت توسعه 

مانتنامه در زمان سررسید، خود به خود باطل و از درجه اعتبار ساقط خواهد شد، اعم از درخواست تمدید آن ثبت نگردد، ض

 اینکه ضمانتنامه مسترد گردد یا مسترد نگردد.

 

 

 )مناقصه گر( عنوان پیمانکار  .5

 عنوان بانک .2

 نظر مورد / مناقصه موضوع قرارداد .3
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 مناقصه گزارو مالی  مشخصات حقوقی 

 1پیوست شماره 

 

  نگاه فردای کارآفرین نرم افزارهای بانکینام کامل شرکت : توسعه 

 170011 : شماره ثبتی

 50001173310 شناسه ملی:

 50001173310کد اقتصادی :

  5117711181 :  کدپستی

 0005001711100 : شماره حساب

 IR077097777777070070055077شبا: شماره 

  31پلاک ، خیابان ناهید غربی ، خیابان ولیعصر، تهران  آدرس:
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 «الف»پاکت 
 تضمین شرکت در مناقصه

 نگاه فردای کارآفرین نرم افزارهای بانکیشرکت توسعه  مناقصه گزار:

 :موضوع 

 خرید، پیاده سازی، نصب و راه اندازی، پشتیبانی و آموزش 

 های احکام قضایی و سرآمدبه استعلام سامانه متمرکز برای پاسخگویی

 شماره مناقصه

2-70-0475NB/ 

 0475 مهر

 

 مناقصه گر:

 مناقصه گر:و آدرس  تلفن 

 تاریخ و ساعت ارسال:
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 «ب»پاکت 
 اسناد و مدارک ارزیابی مناقصه گر

 شرکت توسعه نرم افزارهای بانکی نگاه فردای کارآفرین مناقصه گزار:

 :موضوع 

 خرید، پیاده سازی، نصب و راه اندازی، پشتیبانی و آموزش 

 های احکام قضایی و سرآمدسامانه متمرکز برای پاسخگویی به استعلام

 شماره مناقصه

2-70-0475NB/ 

 0475 مهر

 

 گر: مناقصه

 تلفن  و آدرس مناقصه گر:

 تاریخ و ساعت ارسال:
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 «ج»پاکت 
 پیشنهاد قیمت

 نرم افزارهای بانکی نگاه فردای کارآفرینشرکت توسعه  مناقصه گزار:

 :موضوع 

 خرید، پیاده سازی، نصب و راه اندازی، پشتیبانی و آموزش 

 های احکام قضایی و سرآمدسامانه متمرکز برای پاسخگویی به استعلام

 شماره مناقصه

2-70-0475NB/ 

 0475 مهر

 

 مناقصه گر:

 آدرس مناقصه گر: تلفن  و

 تاریخ و ساعت ارسال:

 


